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Workshop an der Hochschule Bremen

BYOD und Informationssicherheit:

Mobile Endgerdte sicher in die
Unternehmensnetze einbinden
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Kurzvorstellung der DECOIT GmbH

¢ Fokus: Herstellerneutrale, ganzheitliche Beratung

¢ Zielsetzung: akademische Lésungsansatze in
kommerzielle Marktprodukte/Lésungen umsetzen

¢ Bereich Systemmanagement: Anbieten von
Herstellerlésungen oder stabilen Open-Source-
Losungen

¢ Bereich Software-Entwicklung: Anbieten von
selbst entwickelten Individualldsungen mit hohem
Innovationscharakter oder Herstellerlésungen

¢ Sitz: Technologiepark an der Universitat Bremen
* Heute: Full-Service-Anbieter im IT-Umfeld

¢ Enge Kooperationen zu Herstellern, Anbietern
und Hochschulen bzw. Universitéten

¢ Zur Know-how-Bildung: regelméfBige Teilnahme
an Forschungsprojekten
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Anstieg von Malware

¢ Die Anzahl von mobilen
Schadlingen gegen Android hat
sich im zweiten Quartal 2012 im 16000

Kaspersky Lab
14923

Vergleich zum Vorquartal T
verc?reifoch’r

+ Allein zwischen April und Juni e
2012 wurden 14.900 neue oo
Android-Schadprogramme 8 000
entdeckt —

¢ Zusatzlich nimmt die Qualitat der 4400
Schadprogramme bestéandig zu
¢ Hauptverbreitung geschieht ! . ‘
durch: inoffizielle App-Shops und Q32011 Q42011 Q12012 Q22012
Partnerprogramme

¢ Hauptziel ist es, vertrauliche
Daten Uber Kreditkartendetails zu
stehlen

2000

Malware-Report 2012 von Kaspersky
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Eigenschaften mobiler Endgerdite

* Mobile Endgeréite:

Zunehmende Integration von
Funktionalitaten und Schnittstellen in
mobile Endgerdte

Zusammenfihrung urspringlich
verschiedener Gerdateklassen (Handy

und PDA)

Leistungsféhigere Endgerdte (Dual-
/Quad-Core CPUs)

Mobile Endgerate werden zudem als
digitale Assistenten eingesetzt

¢ Dienste

Spezifischen Eigenschaften und
Fahigkeiten der mobilen Endgerate
werden genutzt

Der Wunsch nach aktuellen und
standig verfigbaren Informationen
tGhrt zum mobilen Internet

Bedienbarkeit und
Kommunikationsféhigkeit ist wichtig
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Kompromittieren mobiler Endgeréite

Durch die Mobilitat der Endgerate
erhoht sich auch gleichzeitig das
Risiko des Verlustes oder des Zugriffs
bzw. Diebstahls des Gerétes durch
unbefugte Personen

Unzureichende
Sicherheitsvorkehrungen durch den
eigentlichen Besitzer des Endgerdétes
(z.B. Einsatz von ,schwachen” PIN-
Codes) ermoglichen Daten
auszuspdhen oder sich mit Hilfe des
Endgerates selbst Zugang in das Netz
des Unternehmens zu verschaffen

Unbemerkten Manipulation des
Gerdtes (z.B. durch die Installation
von Schadsoftware)

Sicherheitslicken der Betriebssysteme
ermoglichen weitere Hacking-
Varianten

mobile Endgeriite (Smartohone, Laptop, PDA, Tablet)

—

WA
1

Manipulation und K. ierung
des Endgeriites durch Schadsoftware

1

Sicherheitsliicken auf Betriebssystem -
und Applikationsebene

1

Unzureichende Sicherung des Gerdites

t |

physikalischer Zugriff auf das Gerit
durch fremde Personen (z.B. Dicbstahl)

Als Applikation getarnte Schad

(z.B. Viren, Trojaner)

(z.B. Bluetooth-Verbindung)

L2

Angreifer
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Gefahren kompromittierter Endgerdte

* Ausspdhen von sensiblen Daten

» Nutzerdaten (Kontakte, Kalender etc.) o Sabotage:
- Ausspihen von sensiblen Daten - gezielte Stérung des Us | ctzes
= Interne Unternehmensdaten e S s Netevss e d
on, Kamera verbundenen lgeriite
¢ Gefahren durch Sensoren und
Schnittstellen heutiger mobiler ——
Endgerdte R e Ll
g

Endgeriiten im Netz (Trojaner, Viren)

» z.B. Bewegungsprofile erstellen
» Hacking Ober Hardware-Interface

* Mobiles Endgerdt kann als Ubertréiger T
von Schadsoftware eingesetzt werden,
um einen Angriff vorzubereiten

= [rojaner

= Viren T
¢ Schadigung des Unternehmensnetzes _
oder der damit verbundenen Q g ﬂ
Endgerate —

kompromittierte (mobile) Endgerite
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Mobile Sicherheitsrisiken

+ Folgendes Sicherheitsniveau haben wir heute:
s Keine Sicherheitsiberprifung der Software (Patches)
s Keine Hardware-Kontrolle vertigbar
= Kein Support tir verschiedene Security Policys
s Sicherheitslécher in den Betriebssystemen

= Unzureichende Kontrolle der Apps in den AppStores der
Hersteller

* Die Ausrichtung der Smartphone-Hersteller ist eindeutig der
Massenmarki!

¢ Eslasst sich Uber die Hardware-Schnittstelle eines
Smartphones jedes mobile Standard-Betriebssystem hacken
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Trusted Network Connect (TNC)

¢ TNC ist eine offene Architektur fir Network Access Control (NAC),
standardisiert durch die Trusted Network Connect Working Group
(TNC-WG) von der Trusted Computing Group (TCG)

+ Die Spezifikation stellt die ,Reinheit” von Endpunkten sicher: es kann
durch Authentitizierungs- und Autorisierungsinformationen eine
Zustandsprifung (,Health Check”) erfolgen, die sicherstellt, dass das
Endgerdt den IT-Sicherheitsregeln des Unternehmens entspricht

¢ Die TNC-Architektur ist somit die Entwicklung einer offenen und
herstellerunabhdangigen Sperzifikation zur Uberprifung der Integritat
von Endpunkten, die einen Verbindungsautbau starten

¢ Die Architektur bezieht dabei schon bestehende Sicherheitsaspekte mit
ein, wie Virtual Private Network (VPN), IEEE 802.1x (802.1x),

Extensible Authentication Protocol (EAP), Transport Layer Security
(TLS), Hyper-Text Transfer Protocol Security (HTTPS)
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Architektur des TNC-Ansatzes

* Rich’rlinien-obhdn%ige

Y h J

= Isolation von potentiell Frnces | s e

Zugriffssteverung tur Netzwerke
] |n’regri’r('i’rspr0fun : I\/\essen des Atcess Requestor Enfsilr%ent | Policy Decision | Metadata | \ap_ciient
Systemzustands (Konfiguration (equrea) Poit | Lo AOEESSPORE) st
. . optional
der Endgero’reg und Uberprifung e | |
. .. .o ‘J: —
dleser ZUSTOn e gemOB ) Integrity Measurement IF-M J‘—lmegﬁy Measurement : - _‘:
Richtlinien (Assessment-Phase) e Tl e R i
IF-IMC ! IF-IMV
\
1

|
|
. . TNC Client |
gefohrllchen Rechnersystemen -+ nce) ™ “anes) [ wae. | !
ei Nichterfillung der Richtlinien | || server jeaber—,,
. IF-PTS [ ntroller
(Isolation-Phase) T m;mp |
. . . Platform Trust | | Network [* . ™ Network |-
=  Wiedereingliederung nach ~ Fetd Juown | | | Py || e | oo | ] <o o |
Wiederherstellung der Integritat TSS =T Point (PEP) [T | | '
(Remediation-Phase) TPM egosuier, | FMAP | o e
Supplicant, VPN-Client, etc. ng%esagﬂf"' I AAA-Server | | Firewalls, etc

* Erweiterter Integritatscheck
moglich (z.B. Binden von
Zugangsdaten an ein bestimmtes
Rechnersystem, Signierung von
Messwerten)
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TNC-Aufgaben

¢ Eindeutige Erkennung von
Zugangsversuchen und die
|dentifizierung der Endgerdte

S s
* Vergleich mit den Policys und | Data Exchange &
das Umsetzen von ! N K Snamoniaton
Sicherheitsrichtlinien " onee
> Management
¢ Isolierung und im besten Fall Server
die automatische Korrektur bei Mobie Device VPN Gatoway

fest gestellten
Richtlinienverletzungen

¢ Erstellung und Verwaltung der
Richtlinien sowie die | | o
AUSWGr'I'Uﬂg del’ Ereignisse Und Access{:;?uestor Policy Enf{c;r;:;nenthnt Policy E.‘;;caspl;)n Point
gesammelten Daten

¢ Herausforderung: wie lassen
sich Anomalien am Endgerdat
ausmachen?

Certificate
Authority
Server
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Anomalie-Erkennung

¢ Das Metadaten-Protokoll IF-MAP der
TNC-Architektur muss zusétzlich

eingefUhrt werden . . Togend
. AnSOTZ: _'puMisi-i'_ subscribe
e - . FreeRADIUS  Snort
» Es werden moglichst viele \ 7/ .
. ! J Metadata Flow
Informationen gesammelt \ [ ppseton | o, b
L B ngine ek e ———
»  Normalverhalten und Grenzverhalten “ et El =
muss erkannt werden kénnen — = — . —— )
(Trainingsdaten) Metadata NCPVEN | mmm ] s
. . . Access Point . Gateway Aoy Gtecon e ﬁmmu.
¢ Die Starke von IF-MAP gegenlber —  ommewn /7 & N - | B
einer IDS Anomalie-Erkennung liegt — Matepemonior /7 % . = s
in der Diversitat der Daten . e e
¢ Anomalie-Erkennung kann auf B . S
verschiedene Metadaten angewandt bhos
werden

¢+ Metadaten kdnnten sein: Login-
Count, User Account, MAC-/IP-
Adresse, Zeit im System
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Smartphone Awareness

¢ Ein IF-MAP-Client for Android oo
wurde deshalb von der DECOIT I _
GmbH entwickelt (Open Source) Setup _Status [ DRI © 2:45
¢ Erkennen von Angriffen auf Status Message: T % B )
U_n’re_rnehmensne’rze und die New Session established s Uy | At
Einleitung entsprechender PR————

GegenmafBinahmen Uber IF-MAP
¢ Auch andere

Sicherheitskomponenten kénnen
mit IF-MAP ausgeristet werden Server Port-Number o
(IDS, Proxy, VPN-Gateway etc.) e RS

¢ MAP-Server ist zur s
Konsolidierun r Daten
nOTwendlg Enter Username

* Somit lassen sich Angriffe Password ®
erkennen, die mit den Enter Password
S’rondordsys’remen unentdeckt P ——————
bleiben wirden

Server IP-Address
m Enter the IP of the target MAP-Server @

Renew-Request Interval
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Hindernisse der Softwareverteilung

* Der Ubliche Weg auf einem Android-Smartphone Software zu
installieren, f0hrt Ober den Google Market

¢ Bevor Zugriff auf den Google Market gewdhrt wird, missen die
Lizenzbedingungen akzeptiert werden

¢ Diese beinhalten u.a. eine Klausel, nach der Google bestimmte
Apps wieder vom Endgerat entfernen kann

¢ Android Apps kénnen aber auch direkt genutzt werden, was das
Risiko schadhatter Software aber erhéht

+ Softwareverteilung kann auf unterschiedliche Art realisiert werden:

s Angepasste Firmware zur Behebung von Sicherheitslicken (hoher
Wartungs- und Entwicklungsaufwand)

s Automatische Updates des Herstellers (Gerét muss jedes Mal neu
geroutet werden)

» Eigener AppStore wird intern zur Verngungr gestellt und mit einer
Policy versehen (kein BYOD-Szenario maglich bzw. sehr aufwéndig)
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Produktbeispiele

¢ ubi-Suite Android Mobile Management (www.ubitexx.com)

s Zentrale Verteilung und Management von Benutzer- und Gerdte-
Zertifikaten

»  Gruppenbasierte Benutzerverwaltung mit LDAP-/AD-Synchronisation
» Zentrale Softwareverteilung und Konfiguration mit Benutzerinteraktion
» Sicherheit: Einhaltung der Passwortrichtlinien und Remote-Kill

s Sicherung aller automatisch ausgelesenen Gerétedaten auf dem ubi-Suite
Server

+ Mobilelron (iron-dev.com)
= Software-Rollout mittels eigenem AppStore
n Policy f0r Apps/Inventur aller Apps
» Erkennung vorhandener oder installierter Anwendungen auf dem Gerdat

*+  Weitere Produktbeispiele: Symantec Mobile Management, Sybase SAP-
Afaria, Datomo Mobile Device Management, ISEC7 B*Nator
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Fazit und Ausblick

* Mobile Endgerate erweitern die vorhandene IT-Infrastruktur von
Unternehmen

¢ Sie mUssen deshalb in die vorhandenen IT-Sicherheitsrichtlinien bzw.
das Sicherheitskonzept integriert werden

¢ Das BSI gibt aufgrund der wachsenden Malware-Probleme
inzwischen die Empfehlung heraus, Smartphones (speziell iPhone und
Blackberry) nicht mehr im Unternehmen einzusetzen!

¢ Ausnahmen sollten laut BSI nur zugelassen werden, wenn die
|Endgerd’re mindestens SiMKo-2-Verschlisselungstechniken nutzen
onnen

¢ Grundsatzlich sollten mobile Endgerate wie vollwertige
Rechnersysteme behandelt und eingesetzt werden

+ Eine Softwareverteilungslésung zum Monitoring und Management ist
daher zumindest anzustreben

Consultancy & Internet Technologies eeeeeeeeeeeececcccccccccee
© DECOIT GmbH



DE- I I.....................................................
[ |
011166001110101110001001011160001110101116001601

Sichere Mobile Kommunikation (SiMKo)

+ SiMKo2 beinhaltet:

» Digitale Identitat (Zertifikat)
Sichere 2-Faktor-Authentifizierung (Karte + PIN)
VerschlUsselung der lokalen Daten (nur Gber PIN lesbar)
Sichere Datenkommunikation mittels VPN-Technik
Abgesicherter Boot-Prozess

s Kontrollierter Prozess zur Installation von Zusatzsoftware
¢ Die mobile Hardware muss dabei um einen zertifizierten

Hardware-Sicherheitsanker in Form einer uSD-Kryptokarte
erganzt werden

¢ Der SiMKo-Ansatz wird von T-Systems mit verschiedenen
Smartphones angeboten

+ SIMKo3 wurde aut der CeBIT 2012 prototypisch vorgestellt
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Trennung der Apps durch BizzTrust

¢ Der BizzTrust-Ansatz von Fraunhofer SIT schitzt geschéaftliche Daten und
Anwendungen, ohne den Nutzer einzuschrénken

¢ Der Ansatz erkennen, ob Daten zu einer privaten oder geschaftlichen
Anwendung gehdren, speichern diese in getrennten Bereichen und verhindern,
dass private Apps auf geschatftliche Daten zugreifen kénnen

¢ Der Mitarbeiter kann dennoch privat beliebige Apps installieren

Selbst wenn Angreifer eine unsichere App einschleusen, kénnen diese damit
nicht auf die Firmendaten zugreifen
* Weitere Eigenschaften sind:
= VPN-VerschlUsselung
= Remote Management und

Update

» Automatisches Policy
Enforcement

» Android-Betriebssysteme werden BUSINESS
unterstutzt

www.bizztrust.de
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Integritat der Hardware

¢ Die Integritat der mobilen Endgerate (Hardware) sollte ' - e
allerdings ebenfalls abgefragt werden

¢ Dies kann mittels Trusted-Computing-Techniken wie
TNC realisiert werden

¢ Zur grundlegenden Absicherung mobiler Systeme sind
dabei folgende Anforderungen vorzusehen:
»  Root-of-Trust-Implementierung durch MTM- oder TPM-
Modul erméglichen
s MTM-/TPM-Integration in die Smartphones
» Integrity Measurement Architecture (IMA) als Kernel-
Erweiterung einsetzen zur Messung von ausfGhrbaren

Codes, Middleware, Konfigurationsdateien und
dynamischen Bibliotheken

» Monitoring implementieren, das nicht erlaubte
Interaktionen erkennt und unterbindet

Aktuell scheitert dieser Ansatz noch, da es an TPM-/MTM-Implementierungen in
Smartohones mangelt und eine Kernelerweiterung notwendlig ist
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Vielen Dankfur ihre
Aufmerksamkeit

w_ . DECOIT GmbH
L\ ¢ FahrenheitstraBe 9

8 i &Y D-28359 Bremen
http://www.decoit.de
info@decoit.de
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