DE@@IT "

1101011160016010111600001110101116001001

Intelligente Erkennung von
Sicherheitsvorfdllen durch
SIEM-Systeme

DECOIT GmbH
Fahrenheitstraf3e 9
D-28359 Bremen
https://www.decoit.de
i \ detken@decoit.de

Open Source. Open Solutions. Open Strategies. © DECOIT GmbH



) T® Agenda

011160001110101116001601011160001110101116001601

= EintGhrung in die SIEM-Thematik
= Korrelation von Events

= Hersteller- und Forschungsansatze
= F&E-Projektbeispiele

= Zusammenfassung

Open Source. Open Solutions. Open Strategies. © DECOIT GmbH



®
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herstellerneutrale Beratung

= System Management: Optimierung technischer
Arbeitsabldute, Integration von Hersteller- oder

Open-Source-Lésungen in vorhandene
Umgebungen

= Software-Entwicklung: Entwicklung von

Individualsoftware, Anpassung bestehender Open-
Source-Software an KundenbedUrtnisse

IT-Forschungsprojekte: innovative IT-Lésungen TechwoLoaie

Produktentwicklung: innovative Produkte auf Basis | \
von F&E-Projekten

=
=
<
©
=
=
| &
o
<
i
&J
<L

Open Source. Open Solutions. Open Strategies

© DECOIT GmbH



®

u
011160001110101116001601011160001110101116001601

EinfGhrung in SIEM-Thematik
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BITKOM-Umfrage von 2015
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Spionage, Sabotage, Datenklau trifft jedes zweite Unternehmen

War |hr Unternehmen innerhalb der letzten 2 Jahre von Datendiebstahl, Wirtschaftsspionage oder Sabotage betroffen?

'\'7 es )n}f 10 - I'.'g 100 - -”l'_}‘;' a I'L) 5(:)(:1
o Mitarbeiter Mitarbeiter Mitarbeiter
Betroffen Betroffen Betroffen Betroffen
28% 29% 25% 38%
Vermutlich Vermutlich Vermutlich Vermutlich
betroffen betroffen betroffen betroffen
Basis: Alle bafragten Unternshmen (n=1.074)
. Ouelle: Sitkom Research
(= BITKOM :
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SIEM-Definition

u
011160001110101116001601011160001110101116001601

= Der Begrift SIEM unterteilt sich in
Security Event Management (SEM)
Security Information Management (SIM)

= Das SEM-Sicherheitsmanagement beinhaltet:
EchtzeitUberwachung
Ergebniskorrelation
Event-Benachrichtigungen

= Das SIM-Sicherheitsmanagement beinhaltet:
Langzeiterfassung
Analyse von Logdaten
Reporting von Logdaten

= Grundsatzlich erméglichen SIEM-Systeme durch das Sammeln
von Sensorinformationen und Ereignissen, Bedrohungen zu
erkennen und zu verhindern
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SIEM-Schwerpunkte
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SIEM-Technologien
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= Ein SIEM-System kann aus diversen Modulen bestehen:
Event Correlation
Network Behaviour Anomaly Detection (NBAD)
Identity Mapping
Key Performance Indication
Compliance Reporting
- Application Programming Intertace (API)
Role Based Access Control
= Diese Module machen die Intelligenz eines SIEM aus,

wodurch eine Risikoanalyse in Korrelation mit allen
bekannten Events erfolgen kann
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SIEM-Anforderungen
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= Die Anforderungen orientieren sich an dem Haupt-
Informationsfluss, d.h. das Sammeln der Informationen
Uber das Verarbeiten bis zur Reaktion oder Alarmmeldung

Sammeln von Daten der zentralen Dienste und
Netzkomponenten

Aggregation dieser Daten zu aussagekraftigen Ereignissen
anhand einer tlexibel definierbaren Policy

Darstellungen der sicherheitsrelevanten Ereignisse in
verschiedenen Detailstuten

Auslésen von Alarmmeldungen oder ggt. aktiver Eingrift
(Alerting/Enforcement)
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Korrelation von Events
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Gemeinsame Wissensbasis (1)
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= Um angemessene Entscheidungen zu treffen, ist es
wichtig, eine aktuelle und korrekte Wissensbasis Gber
die Gerdte, Benutzer und Eigenschatten des
Netzwerkes zu besitzen:

Daten idber Gerdte, die sich im Netz befinden, wie IP-
Adresse, MAC-Adresse, DNS-Name, Betriebssystem etc.

Informationen dber Benutzer, die an Systemen
angemeldet sind, wie Name, Benutzergruppen,
Berechtigungen etc.

Detail-Informationen Gber den Zustand der zentralen
Dienste im Netzwerk, beispielsweise Informationen Uber
aktuell angemeldete Benutzer, Fehlermeldungen etc.
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Gemeinsame Wissensbasis (2)
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= Heutige Sicherheitskomponenten der Hersteller sind 10r
Inselldsungen entwickelt worden

s Offene Schnittstellen und einheitliche Datenformate fehlen
oftmals

= SIEM-Lésungen sind komplexe Systeme und bestehen aus
unterschiedlichen Modulen, Sicherheitskomponenten und
Schnittstellen

» Die Abdeckung der Auswertemdglichkeiten hangt oftmals
von dem Fokus des Herstellers ab

= Eine SIEM-EinfGhrung beinhaltet hautig héhere Kosten
(Lizenzen, Implementierung, Inbetriebnahme, Pilege)

Open Source. Open Solutions. Open Strategies. © DECOIT GmbH



® Schaffung eines gemeinsamen
glllll@l@lll@%l@@l@lll111010111(30010@1 N e n n e rS d U rc h I F = MAP

= /F-MAP st ein offen spezitiziertes, herstellerunabhangiges
Protokoll zum Austausch von Metadaten innerhalb eines
Netzwerkes in Echtzeit

= Es wurde von der Trusted Computing Group (TCG)
spezitiziert und liegt aktuell in der Version 2.2 vor

= |F-MAP definiert zwei Rollen:
Der Meta-data Access Point Server (MAPS) dient als

zentraler Zugrittspunkt und Sammelstelle tir beliebige
Metadaten

IF-MAP Clients (IMAPC) kénnen Uber das IF-MAP-Protokoll
aut den MAP-Server zugreiten, um Metadaten zu
veroffentlichen, sie zu durchsuchen oder Abonnements auf
Metadaten registrieren
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VisITMeta GUI v0.4.2 -+ x
Connections Actions Settings
= Dataservices default:default 3 |
7 o defautt

Q) default:default

authenticated-by

service-d iscovered—by|

access-request-mac

service-implementation

search: |

Hide search mismatches: [ ]|

| Live view [ History view | Delta view |
Oldest timestamp: #1, 13:21:34 @ 22.05.2015 (1432293694000)

Newest timestamp: #11, 13:21:53 @ 22.05.2015 (1432293713000)
REST url: http: 'graph/current

[ attack-detected (metadata)

[ ifmapcardinality: multivalue

[ ifmap-publisher-id: snort-fces: -899-4530-ada’
[} ifmap-timestamp; 2015-05-22T1 3:21:53+02:00

[} ifmap-timestamp-fraction: 0.11

[y xmins:simu: http://simu-project.de/XMLSchemasl

[ simu:rule: 1324:6

[} simu:ref-type: CVE

[ simu:ref-id: CvE-ID-392474
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Forschungsansatze
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Das F&E-Projekt ]®
as -Proje .\I’SIMU
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= Das SII\/\U—Pro]ek’r(ﬁwww.simu-proiec’r.de) vom BMBF startete im
Oktober 2013 und endete erfolgreich im September 2015
= Partner des nationalen Projektes waren:
DECOIT GmbH (Koordination, Entwicklung, Verwertung)
Fraunhofer SIT (Konzeption)
Hochschule Hannover (Entwicklung)
Dritthersteller NCP und macmon secure
= Es sollte eine leichte Integrierbarkeit in KMU-Infrastrukturen
ermdglicht werden
= Die Nachvollziehbarkeit von relevanten Ereignissen und
Vorgdngen im Netz sollte dabei gegeben sein

: Seringfr Autwand f0r Konfiguration, Betrieb und Wartung war
as Zie

= Als Protokoll zur Log-Konsolidierung sollte IF-MAP der TCG zum
Einsatz kommen
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= SIMU-Kollektoren- und

Flow-Controller:
- Datensammlung
. Enforcement

= SIMU-Engine:

. Zentraler Wissens- und
Datenspeicher

- Komponenten zur
Korrelation, Aggregation
und Darstellung von
Daten

. Protokoll-Schnittstellen

Open Source. Open Solutions. Open Strategies.

Architektur im SIMU-Projekt

CBOR-Proxy

e I h
< 2 BRI
OR-Basiens IF-MAP History

SIMU-Kollekzor: en

SIMU Engine

T

\ SIMU-Kollektoren und Flow-Controller

-

q:| - Flow-Controller / Kollektor L - Flow-Controller ;‘;‘ - Kollektor
- IF-MAP Publish / Subscribe - - Engine-Komponente .] - MAP-Server
> - Regelgenerierung ———> - [F-MAP-Subscribe > -JSON
L Legende <——— - Ereignisdaten - Topologiedaten
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SIMU-Funktionalitat
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= Datenintegration auf Basis von IF-MAP
Standard der TCG
Graphbasiertes Modell

= Obertléche (SIMU-GUI)
Visualisierung der Daten und Ereignisse
Nachverfolgung der Ereignisse

= Detection Engine
Regelbasierte Erkennung von Vorfallen
Definiert Muster im IF-MAP-Graphen, die sicherheitsrelevante Vorfalle
beschreiben
Aktionen: Vorfall melden, ggf. Enforcement (z.B. Benutzer
ausschlieffen)
Visualisierung der erkannten Vorfalle und Bearbeitung mit der SIMU-

GUI
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= Das iMonitor-Projekt (www.imonitor-project.de) vom BMWi
startete im Juli 2013 und endete erfolgreich im Juni 2015
= Partner des ,Bremer Projektes” waren:
DECOIT GmbH (Koordination, Entwicklung, Verwertung)
Universitat Bremen, TZI (Entwicklung)
neusta GmbH (Entwicklung, Verwertung)
= Es wurde eine neue Form der Ereigniskorrelation umgesetzt, die
automatisiert neue Angrittsvarianten erkennt (KI-Komponente)
= Korrelationsregeln missen nicht mehr nur manuell gepflegt
werden
= Events werden Ubersichtlich in einer SIEM-GUI angezeigt
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Verarbeitung der
Sensordaten die per
EventHandler

snort, empfangen wurden
HEER, und Erstellung eines
OpenVAS, ’ Reports
etc. Sensordaten (per

NSCA, NRPE oder
Icinga Plugins)
. Gemeinsame

Datenbank zum

Austausch der

Informationen

“Daten der
Sensoren mittels
EventHandler

EventBroker

NSCA, JSON

Generieruhg Icinga
_~Configs

iptables,
RADIUS,
etc.
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iIMonitor-Architektur (2)
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= Sensoren: Analysetools wie Snort, Nmap und
OpenVAS sammeln Daten der
Unternehmensumgebung, um das Normalverhalten
zu erkennen

= Zeitreihenanalyse: Analysiert das Normalverhalten
und versucht Anomalien ausfindig zu machen, ohne
sich allein auf Mustererkennung zu stitzen

= |O-Toolset: Erhebt die IT-Infrastruktur und 7,-

ermoglicht logische Schlisse auf der bestehende = e

Datenstruktur und der Icinga-Konfiguration | e R
»  GUI: Gratische Oberflache des SIEM-Moduls, um g
Vorgdnge, Ereignisse und Tickets sowie eine 10-Tool-Set. S i

NSCA, NRPE oder

Gemeinsame

Datenbank zum
Austausch der
Informationen

\ —

Risikoabschatzung zentral sowie Gbersichtlich
darzustellen

= Korrelation: Verarbeitung der Sensorereignisdaten
und Erstellung eines Berichts sowie Vorschlag von
Handlungsempfehlungen

= Aktuatoren: Komponenten wie iptables oder
RADIUS, die in Echtzeit die Veranderung des
Regelwerks vornehmen, stellen in einem
Ticketsystem Handlungsempfehlungen dar
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Lokale Regeln Regeldetalls
[ T
s for Vorfal
o Allgemeine Infarmationen Ticket Meue Regel 1 Lokale ID: 0
: o
imonitors .
e Tes3 (L) [-0:2] Remote ID: 0
Titel Bearbeiter: B
Name: toggle host state
Datum: 2014-11-10 15:34:43 Status: et .
gramme Beschreibung: Undates the host state in the aperations part o the ontology.
Risiko: & (hoch) Zeit gearbeitet: 0 M
Fallig am: 2014-11-1115¢ Zeit buchen: P
Bedingung
Quelle: 10.240.0.1 X
Quary ASK {{Shoststate rdfitype/rdfs:subClassOf* imanitor-Down.} UNICN {
Ziel: cssubClassOf* imonitorup.} UNION { shoststate
: rdftype/rdfs subClassOf imanitor-Unreachable. )
Bk
verlauf
4%
Aktion
Erstellt
von SIEM System-Account Vorfallname:
2 Ensure that the host 10.240.0.1 Is running and reachable. Risike:
Restart the open stack host with address 10.240.0.1 If neccessary. Queries: +
Check If the process(es) [SendOrReceiveEMallsPracess, InternalWikiHosting] can be reconf 5
. - Update-Queries: INSERT (monicar:hosiDownsGL HOSISLaleOperation | WHERE { -
Vorfalle
INSERT DATA{ imonitorhostDan dress -
shostaddress. }
HIGH
MEDIUM
Low
225
harts.com
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Herstellerlosungen

Open Source. Open Solutions. Open Strategies. © DECOIT GmbH



®

Hersteller-Evaluierung
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» Es wurden verschiedene SIEM-Hersteller durch die DECOIT
GmbH evaluiert:

OSSIM von AlienVault
LogRhythm
LogApp von iQSol
ArcSight von Hewlett Packard
RadarServices
= Nicht alle Hersteller haben das gehalten, was sie in ihren
Datenblattern versprochen haben

= Zudem bestand teilweise die SIEM-Lésung aus unterschiedlichen
Inselsystemen (z.B. ArcSight, LogApp)

* |n der Anomalie-Erkennung waren die Hersteller allerdings den
Forschungsprojekten teilweise Uberlegen
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LogRhythm  :3*LogRhythmr

= Wahrscheinlichkeit fUr ein
,False Positive” kann angeben
werden e S e

ophythe {Person Fitee ne
.n.b-lwmuﬁvm‘-uo
4 s 0| O P Dodooed . bwestints L Te @ Peot Gt | 5 UMaager | %y Deploywent M, Depleysert Monage:

= Ein zentral installierter Agent
kann sich von mehreren
Systemen die Logs holen

= Neue Regeln kénnen einfach
erstellt werden

= Leider kommt auch hier keine Kl
zum Einsatz, sondern nur ein
Pattern Matching

= Das Dashboard kann individuell =
angepasst werden und ist sehr
Ubersichtlich gehalten
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= Durch Machine-Learning-Technologien lernt die Software bei
RadarServices sowohl saisonale Anderungen, als auch ,normale”
Abweichungen von sicherheitsrelevanten Auttalligkeiten ohne
vordetinierte Regelwerke zu unterscheiden

= Auf diese Weise kénnen auch bislang unbekannte Angritfsmuster
und Schadsoftware erkannt werden

= Zusatzlich kombiniert der IT-Dienstleister diese automatisierte
Erkennung von Sicherheitsproblemen mit der Analyse und
Bewertung durch Experten

= Tritt eine Noftfallsituation ein, leitet RadarServices augenblicklich
in Zusammenarbeit mit dem Kunden Gegenmaf3nahmen ein

= Das SIEM-System wird als Managed Service angeboten
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= Vor allem bei der Korrelation von Ereignissen und bei der
Fahigkeit einfache und tUr jeden verstandliche
Handlungsemptehlungen zu generieren besteht viel
Verbesserungsbedart

= Alle getesteten Programme bendtigen Experten, damit sie
richtig kontiguriert und verwendet werden kénnen

= Handlungsemptehlungen werden nicht angegeben und
Alarme kénnen oftmals nur verstanden werden, wenn das
notwendige Fachwissen vorhanden ist

= Die Konfiguration ist vor allem bei komplexeren und
kompetenteren Systemen wie OSSIM sehr autwéndig und
weit von einer ,One-Click-Solution” entfernt
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Zusammenfassung
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Fazit
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= SIEM-Systeme ermoglichen eine ganzheitliche Sicht auf die IT-
Sicherheit eines Unternehmens

= |ntelligente Anomalie-Erkennung ist bei den Anbietern bislang
kaum vertreten (Schwerpunkt liegt aut Mustererkennung)

= Offene Schnittstellen sind notwendig, um auch andere Systeme
mit einbinden zu kénnen

= SIEM-Systeme muissen in Zukuntft
intelligentere Selbstlernautomatismen bereitstellen,
einfacher zu handhaben sein,
kostengUnstiger angeboten werden.

= Wenn diese Punkte nicht gelost werden, droht eine ahnlich
niedrige Verbreitung wie bei IDS-Lésungen
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Ausblick CLEARER (I:
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= Die Forschungsergebnisse von
SIMU und iMonitor werden in einem
neuen F&E-Projekt weiter
vorangetrieben

= |n dem BMWi-Projekt CLEARER

(www.clearer-project.de) sollen die
guten Ansatze in die Praxis GbertGhrt
werden

= Ziel ist die Anbindung an ein
bestehendes NAC-System, um
dieses mit SIEM-Funktionen zu
erganzen

= Das Projekt geht gerade von der o oo -
Konzeptions- in die
Entwicklungsphase Uber
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Vielen Dank fUr lhre
Aufmerksamkeit!

8 DECOIT GmbH

Fahrenheitstraf3e 9
D-28359 Bremen

https://www.decoit.de
info@decoit.de

AREA OF INNOVATION
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