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* Was ist Dienstgite

» QoS versus Bandbreite

« Verkehrsparameter von ATM zur
DienstgUtegarantie

- Bereitstellung von Dienstgite/Qualitéten
durch ATM

« CoS in IP-Netzen (Integrated/Ditterentiated
Services)

- Serviceklassen des Internets

 Unterschiede QoS und Co$S
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Anforderungen

* Infrastruktur
— hohe Vertigbarkeit tir Backbone und Server
- steigende Datenraten
— niedrige Verzégerungen
- Konvergenz von Sprache und Daten
— Integration unterschiedlichster Protokolle

* Betrieb

— dynamisch angepafte Bereitstellung und Aufteilung der
Ressourcen

— Vorhersagbarkeit des Netzverhaltens

— Management
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Definition Quality-of-Service (QoS)

» QoS definiert die erreichte Dienstgite, die sich auf
einzelne Sitzungen bezieht und sich Uber mehrere
MeB3werte definiert:

-~ Bandbreite

— Latenzzeit (Verzégerung)

- begrenzte Verzégerungsschwankungen
— begrenzte Bandbreitenschwankungen
- bevorzugte Bearbeitung

— Vertiogbarkeit und Redundanz

- Fehlertoleranz

_ Effizienz

— Sicherheit
(5
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Definition Class-of-Services

 Unter CoS wird die Zusammentassung von irgendwie
gleichartigen Datenstrémen zu einer gemeinsamen
Klasse verstanden, die dann eine gleichgeartete

DienstgUte vom Netzwerk erhalt.

» Dies wird auch als aggregierte Dienstgite bezeichnet.

- Eine einzelne Sitzung erhdlt keine eigene DienstgUte

mehr.
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Zwel Ansatze

- Uberkapazitaten
— redundantes, geswitchtes Netzwerk aufbauen
— Auslastung darf 40% nicht Gberschreiten

— Class-of-Services werden eingesetzt (DiffServ,
IEEE802.1p)

« QoS-Netzwerk
— Definition einer angemessenen Dienstgite

— Hohe Verflgbarkeit der Netze, Server sowie
Datenintegritat

— Hohe Auslastung der Endsysteme, Backbone, Server,
Speicher

— QoS-Parameter von ATM werden eingesetzt
@
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Nachtelle

- Uberkaparzitaten beinhalten hohe Investitionskosten

- Fehlendes Kommunikationsprotil kann zu héherer
Auslastung tGhren

- Es gibt unterschiedliche QoS-Ansatze, die
miteinander funktionieren missen

 Netzwerk wird wesentlich komplexer durch die
ntegration von QoS-Parametern

- Proprietére Vertahren der Hersteller verhindern ein
nterworking zwischen unterschiedlichen Produkten
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Hauptgrunde fur ATM-Einsatz

o Skalierbarkeit

— Komplexitat wird reduziert
—- Routing wird schlank gehalten
— Feine Unterteilung der Bandbreite méglich

- Flexibilitat
* Vertigbarkeit ist sehr hoch

- redundante Verbindungen
- redundante LANE-Server

» Autbau von Multi-Service Networks
» Einsatz von isochronen Anwendungen (Audio, Video)
« Anbindung von TK-Anlagen
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Qo S-Definition bet ATM

* Vor dem Etablieren einer Verbindung wird ein Traffic
Contract zwischen Teilnehmer und Netz abgeschlossen.
» Traffic Contract garantiert Einhaltung der Parameter.

» Verkehrs- und Performance-Parameter:
e Peak Cell Rate (PCR)
e Sustainable Cell Rate (SCR)
« Mean Cell Rate (MCR)
e Cell Delay Variation (CDV)
« Cell Loss Ratio (CLR)
e Cell Error Ratio (CER)

- Nachteilige Beeinflussung durch Ubertragungsfehler,
Putterkapazitéten, Netzlast, virtuelle Pfad/Kanalkapazitét und
Durchschaltverzégerung

10
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Verkehrs- und Performance-Parameter

» Peak Cell Rate — PCR: Zulassige Spitzenzellenrate

» Sustainable Cell Rate — SCR: Die zulassige Zellenrate, die {0r die
Verbindung dauerhaft zur Vertigung gestellt werden kann

« Mean Cell Transfer Delay - MCTD: Dieser Wert wird durch die
Aufenthaltsdauer der Zelle im ATM-Netz bestimmt und ist somit
eine statistisch schwankende Gréfle

» Cell Delay Variation — CDV: Die Lautzeitschwankungen sind tUr
Echtzeitanwendungen maoglichst gering zu halten

e Cell Loss Ratio — CLR: Zellenverlustverhaltnis

e Cell Error Ratio — CER: Zellenfehlerverhélinis

o Cell Transfer Rate — CTR: Die Zellenmenge, die wdhrend eines
Datenaustauschs transportiert wird

o Cell Misinsertion Rate — CMR: Die Zellen, welche fehlerhaft in den

aktuellen Zellenstrom eingetigt werden
@
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Garantierter QoS

- DienstgUtegarantie auf einer etablierten Verbindung

« Beim Aufsetzen einer Verbindung werden Verkehrs-parameter
ausgehandelt, die eingehalten werden missen

« Connection Admission Control (CAC) ist t0r das Traffic
Management zustdndig

» Traffic Shaping zur verbesserten Netzauslastung

» Tagging zur Entlastung der Switches

« Early Packet Discard (EPD) zum Verwerten von Zellen bei
Uberlastungen

e Leaky-Bucket Algorithmus zur intelligenten Steuerung von

Uberbelastungen tber die Peak Cell Rate (PCR)
« Dual-Leaky-Bucket tir Parameter PCR und MCR tir VBR-

Verkehr
@
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QoS bel ATM: Verkehrsklassen

ITU-QoS-Klassen | Bitratentyp Anwendungen ATM-Forum-QoS-
Klassen
Klasse 1 CBR, rt-VBR, DBR | Standleitung / CBR Video | Klasse 1
Klasse 2 nrt-VBR, ABR, ABT, |Paketierte Audio/Video- |Klasse 2
SBR verbindungen
Klasse 3 nrt-VBR, ABR, SBR | Verbindungsorientierte Klasse 3
Datendienste (z.B. Frame
Relay)
- UBR Verbindungslose Daten- | Klasse 4
dienste (z.B.: IP)
- - Ubertragung ohne defi-
nierte Parameter
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Verkehrsarten von ATM

BitsA CBR BitsA VBR BitsA ABR

PCR e et .. R
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Gegenuberstellung der Dienstklassen
und Verkehrsparameter

Dienstklasse | Verkehrs- Bandbreite Zellen- Transitzeit
parameter verlustrate

CBR PCR, CDV Ja Ja Ja

Rt-VBR PCR, SCR, Ja Ja Ja
CDV

Nrt-VBR PCR, SCR, Ja Ja Nein
MBS

ABR PCR, MCR Ja Ja Nein

UBR (PCR) Nein Nein Nein
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Integrated Services (IntServ)

« Best-Effort Service
» Controlled Load Service (RFC-2211)

~ Pertormance so hoch wie maglich
— keine quantitativen Zusicherungen

« Guaranteed Service (RFC-2212)

— Durchsatz und Verzégerung

- Jitter oder durchschnittliche Verzégerung werden nicht
berUcksichtigt

_ Jedes Element in einem Ubertragungspfad muf Delay
begrenzen kénnen

— Ist nicht in jeder Umgebung einsetzbar (z.B. Ethernet als Shared

Media)
« Ressource Reservation Setup Protocol (RSVP) wird als

Signalisierungsprotokoll verwendet
L16)
Copyright © by WWL Internet AG 28/01/0



WWL Internet AG %2

Dienstguteanforderungen

» Forderung nach harter und weicher QoS

e [P-Umteld:
— Best-Effort
- Queuing (z.B. RED, WFQ), Traffic Shaping
— IntServ/RSVP
- DiftServ
- Unterschiedliche Eigenschatten der Anwendungen:
A AL AL
u Hard Real-time u Delay Adaptive u Elastic
| | |
J Bandbreite J Bandbreite > J Bandbreite

Copyright © by WWL Internet AG 28/01/0



WWL Internet AG %2

Ressource Reservation Setup Protocol
(RSVP) - Funktionalitat bei IntServ

e Merging: Der abschnittsweise festgelegte QoS ermaglicht
Verschmelzungen von Datenstrémen mehrerer Sender

o Unidirektionale Ressourcenetablierung: Ressourcen werden
unidirektional angefordert; Up- und Downstream sind beziglich
ihrer DienstgUte voneinander entkoppelt

» RegelmdBige Bestatigung der Ressourcen: Soft-State muf3
regelmaBig bestatigt werden

o Empfanger initiiert die Ressourcen: die Reservierung der Ressourcen
wird durch den Empfénger eingeleitet

o Transparenz: Strecken, die nicht RSVP-tahig sind, kénnen aufgrund
der Transparenz des Protokolls einbezogen werden

» Ausnutzung vorhandener Routing-Mechanismen (z.B. OSPF, BGP)

o Unterstitzt IPv4 und IPv6 sowie Multicast-Pakete
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Einordnung von RSVP In den
TCP/IP-Protokollstapel

Host — Daten
~ Kontrollverbindungen
Anwendung
Router
RSVP-Prozel} RSVP-Prozel}
T | vamp BRY
Police- Police-
Zulassungs- Zulassungs-
kontrolle Kontrolle kontrolle Kontrolle
BEN Paket- Paket- Paket- Paket-
einteilung planer einteilung planer
Verkehrskontrolle Verkehrskontrolle
. Routing-
IP-Schicht K prozefR IP-Schicht
Verbindungsschicht Verbindungsschicht
Physikalische Schicht Physikalische Schicht

T

>YRouter
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RSVP-Erweiterung und -Problematik

» Erweiterung von RSVP detiniert die Reservierung bzw. das
Etablieren von aggregierten Datenstromen (Flows),
anstatt Ressourcenreservierung sitzungsbezogen
vorzunehmen

« RSVP setzt auf IP-Routing (z.B. OSPF) aut

» Nicht RSVP-tahige Router werden transparent durchlauten

* Verkehrs- und Policy-Kontrolle werden durch RSVP
eingerichtet, wobei aber die Parameter tGr RSVP
transparent

» Routing kann nicht aut CoS basieren, da RSVP vorher

eine Etablierung des Multicast-Baums benétigt.
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Mapping der Serviceklassen

» Direktes Mapping, so daf3 die garantierte Dienstgite von ATM
direkt durch das IP-Protokoll ausgenutzt werden kann

« Verbindungslose Architektur von IntServ/IEEES02.1p wird aut
verbindungsorientierte Architektur umgesetzt

IP-Serviceklassen ATM-Serviceklassen

Guaranteed Service CBR, rt-VBR

Controlled Load Service CBR, nrt-VBR, ABR

Best-Effort Service UBR

802.1p-Kategorie ATM-Verkehrsklassen

Network Control Constant Bit Rate (CBR)

Voice Constant Bit Rate (CBR)

Video Realtime Variable Bit Rate (rt-VBR)

Controlled Load Non-Realtime Variable Bit Rate (nrt-
VBR)

Excellent Effort Available Bit Rate (ABR)

Best-Effort Unspecified Bit Rate (UBR)

Background Unspecified Bit Rate (UBR)
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RSVP-over-ATM: Anpassungen

« Ubergabe von IP-Routing auf ATM-Routing
« Management der virtuellen Verbindungen

e Dynamischer CoS muf3 aut statischen QoS
angepafit werden

o Best-Effort-Empténger innerhalb einer Sitzung

o Emptdngerheterogenitat anstatt gleicher QoS tir
alle Emptéanger

o Unidirektionale statt bidirektionale
Ressourcenzuteilung
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ATM-Optionen zur Unterstutzung von

RSVP

ATM-Optionen

QoS-Unterstltzung

PVC

IP-CoS kann mit dem QoS des PVC gleichgesetzt werden

SVC

Einzelner SVC wird fiir einen RSVP-Datenstrom verwendet, so daR die
Gesamtanzahl der Datenfliisse begrenzt wird. Hier sind Probleme bei der
Skalierbarkeit vorhanden.

Punkt-zu-Mehrpunkt-

Verbindungen

RSVP unterstlitzt heterogene Empfanger, wahrend ATM dies nicht imple-
mentiert hat.

Multicast Server

Bei Verwendung von Multicast-Servern kdnnen heterogene Empfanger
verwendet werden, seitdem RSVP-Pakete interpretiert werden konnen.
Allerdings ist auch hier ein Problem der Skalierbarkeit vorhanden.
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Differentiated Services (DiffServ)

 Endgerate-bezogene Session-Behandlung ist zu aufwendig

» Gleichartige Sessions werden zusammengetaf3t (Skalierbarkeit)

« Definition von drei Servicelevels (RFC-2475/-2474/-2597)

— Expedited Forwarding (EF): Premium-Klasse; max. Datenrate
und geringe Verzégerung (DSCP=101100)

— Assured Forwarding (AF): Unterteilung in weitere vier Klassen,
die wiederum in drei Verlustraten unterscheiden: erwartete
Datenrate, keine Garantien

— Best-etfort: keine Zusicherung (DSCP = 000000)
« TOS-Feld des IP-Headers enthalt DS-Byte

« Wird die zugesicherte Qualitat durch eine Anwendung verletzt,

so wird der Mehranteil Gber der PCR nicht mehr garantiert
24
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Differentiated Services

4 Bit 4 Bit 6 Bit 2 Bit 16 Bit
Version Header DSCP CuU Total Length
Lenght

< > DSCP = Differentiated Services Code Point
DS-Byte CU = Currently Unused

 Andere Einteilung des TOS-Feldes im IP-Header
« Per-Hop Behaviour (PHB):

— Drop Threshold

~ Putterzuordnung

_ Service Prioritat
— Service Rate

« Mehrere DSCP kénnen aut ein PHB abgebildet wird
« PHB + Netzdimensionierung = Qualitat
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Statisch/Dynamische Kombination

IntServ/IRSVP DiffServ IntServ/IRSVP

Subnetz

Router

Host Host
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Zusammenspiel IntServ/DiffServ

» Hosts kdnnen DS-Byte markieren und/oder RSVP-
Signalisierung nutzen

» Hosts tUr die VerschlUsselung und die Markierung der

nformationen

» Router kdnnen DS-Byte ebentalls markieren, talls
notwendig

» Router akzeptieren/verwerten die RSVP-Requests,
basierend aut der gegenwdrtigen Netzlast

- Service Levels konnen dynamisch oder statisch
umgesetzt werden

* Mapping RSVP/TOS nach DSCP

« Queue-Auswahl am Hosts
2]
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IP-Qo0S durch DiffServ

» Nutzung des TOS-Feldes des IP-Headers

- Ditferentierte Behandlung von Datenstrémen nach

Klassitizierung an Edge-Routern (Ingress und Egress

Router)

» DienstgUteklassen: Premium bis Olympic

» Einhaltung von Service Level Agreements maglich

e Einsatz auch in Kombination mit IntServ/RSVP

» WeitertUhrung des Ansatzes von IPv6 (Traftic Class
Byte)

» Durch DSCP-Feld (6 Bit) sind 64 Klassen erméglicht
worden, anstatt 8 Klassen wie beim 3-Bit-Feld!
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Queuing-Mechanismen

e Priority Queuing (PQ)
— PQ arbeitet zuerst die am hdchsten priorisierte
Warteschlange ab

» Custom Queuing (CQ)
- CQ arbeitet nach dem Round Robin Verfahren
» Weighted Fair Queuing (WFQ)

- WFQ versucht die IP-Pakete méglichst fair in Abhangigkeit
von der Applikation zu behandeln

« Random Early Detection (RED)

— RED |6scht weniger wichtige Pakete aus Lastgriinden
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Queue-Manager

geforderte Dienstgite 4 Queues pro Port
Teilnehmer mul3 Mapping High
zwischen IEEE 802.1p und Priority
Dienstgute spezifizieren
ey Traffic Governor > Oueue Control
MAC
4 MByte Manager Best
Effort
Low
Priority
2 MByte

- Congested Drop
> Always Drop

- Low Priority
Uberschissiger - Congestion Detection
Datenverkehr - High Loss

Copyright © by WWL Internet AG 28/01/0



WWL Internet AG %2

LAN-Standard IEEE802.1p

« [EEE802.1p detiniert eine Priorisierung, die der
Benutzer einstellen soll und End-to-end funktioniert

e Eine Tag-Kennung wird datir in den MAC-Header
eingetlgt, mit einer 3-Bit-Priorisierung

 Dadurch sind 8 nicht hierarchische PrioritGtsstufen
einsetzbar

 Erweiterte Filterfunktionen sind im Standard
IEEESO2.1p enthalten:

— Expedited Traffic
— Multicast-Filter (Snooping)

— dynamische Gruppenregistrierung
(31)
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CoS Verkehrsarten nach IEEE802.1p

Dezimal |Binér Verkehrsarten

/ 111 Reserviert

6 110 Interactive Voice

5 101 Interactive Multimedia

4 100 Controlled Load Applications (oder Streaming Multimedia)
3 011 Excellent Effort (oder Business Critical)

2 010 Standard

] 001 Background (z.B. Backup)

0 000 Best Effort (Default)
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LAN-Technologien mit/ohne QoS/CoS

LAN-Topologie

Beschreibung

Art der Garantie

Shared Topologie
ohne Traffic Clas-
ses

Ethernet/802.3 ohne 802.1p, keine
Unterscheidung zwischen Datenflis-
sen moglich

Keine Garantien

Shared Topologie
mit Traffic Classes

Token Ring/FDDI/Ethernet mit
802.1p

Nur statistische Garantien fir
Shared Ethernet, bessere
Garantien fur TR und FDDI

Switched Half Du-
plex ohne Traffic
Classes

Ethernet/802.3 ohne 802.1p

Keine Unterscheidung maog-
lich, wodurch keine Garantien
vorhanden sind

Switched Half Du-
plex mit Traffic
Classes

Token Ring/FDDI/Ethernet mit
802.1p, nur zwei Sender in Konkur-
renz zueinander

Bessere statistische Garanti-
en

Switched Full Du-
plex ohne Traffic
Classes

Switched Ethernet und Token Ring,
keine Unterscheidung zwischen
Datenflissen

Keine Garantien mdglich

Switched Full Du-
plex mit Traffic
Classes

Datenfliisse konnen unterschieden
werden

Garantien sind fast mdglich
geworden und besser als bei
den anderen Méglichkeiten
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Subnet Bandwidth Management (SBM)

« SBM ist ein Draft der IETF, der definiert wie
zukUnttig ein Mapping zwischen Layer 2, 3 und 4
hinsichtlich QoS durchgetihrt werden soll

« SBM enthdlt einen Bandwidth Allocator (BA) mit
Bandbreitenmanagement, Admission Control und
Policy-Kriterien

 Hinzu kommt ein Requester Modul (RM), welches in
jedem Endgerdt installiert ist und das Mapping
zwischen den Schichten 2, 3 und 4 vornimmt

Copyright © by WWL Internet AG 28/01/0
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CoS-Problematik

« Einteilung in Prioritatsklassen ist mdglich, wird aber nur von
neuen Komponenten unterstitzt

« Priorisierung erfolgt statisch (pro Port), wodurch
Konfigurationsautwand stark erhéht wird

» Durch statische Vergabe besitzen niedrig priorisierte
Anwendungen geringen Durchsatz

« Gleiche Prioritat wird untair behandelt

« Mapping mit TOS-Feld im IP-Header ist bislang nur
proprietdr implementiert (Layer 3 und Layer 2).

« Herstellerldsungen sind nicht kompatibel mit den
abschlieBenden Standards

« Konfiguration der Dienstparameter muf3 zentral steuerbar

sein und automatisiert werden
(5]
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UngelOste Probleme

« Empténgerkontrolle

* Verhalten des Verkehrs zwischen Sender und Empténger

« Signalisierung: sollten Benutzer oder Netzwerkmanager
die Ressourcen zuweisen?

 Dynamische oder statische Managementkontrolle?

« Billing: Bit fir Empdangerberechnung? Dann muf3
Empténger Pakete verwerten oder zurickweisen
kédnnen.

- Congestion Check Bit: Falls gesetzt, zeigt Netzwerk
hochste Prioritat an

Copyright © by WWL Internet AG 28/01/0
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Zusammenfassung

» Sprache und Datenintegration ist heute bereits Realitat

* Die Netze mUssen eine Vertigbarkeit von 99,99%
autweisen, um Sprache verlaBlich Ubertragen zu kénnen

» Hohe Qualitat und stabile Netzwerk werden benotigt

» Carriers und ISPs werden zunehmend Integrated
Services und Differentiated Services anbieten

» Mapping der verschiedenen QoS/CoS-Ansatze werden
die Netzwerkwelt wesentlich komplexer gestalten

» Unterschiedliche Serviceklassen lassen sich nicht immer
1:1 UberfGhren

* Proprietdre Herstellervertahren sind momentan nur

vorhanden, da keine endgultigen Standards existieren
®
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