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Technologie-Randbedingungen (1)

* Bluetooth-Gerate senden als Short Range Devices im
lizenzfreien ISM-Band zwischen 2,402 GHz und 2,480 GHz

+ Stérungen konnen z.B. durch WLAN-Netze, schnurlose
(drahtlose) Teletone, Garagentordttner oder
Mikrowellenherde verursacht werden, die im gleichen
Frequenzband arbeiten

¢ Um Robustheit gegeniber Stérungen zu erreichen, wird ein
Frequenzsprungvertahren (Frequency Hopping) eingesetzt, bei
dem das Frequenzband in 79 Frequenzstuten im 1-MHz-

Abstand eingeteilt wird, die bis zu 1600 Mal in der Sekunde

gewechselt werden

+ Am unteren und oberen Ende gibt es jeweils ein
Frequenzband als Sicherheitsband (Guard Band) zu
benachbarten Frequenzbereichen .
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Technologie-Randbedingungen (2)

¢ Theoretisch kann eine DateniUbertragungsrate von 1 MBit/s
beim Download bei gleichzeitigen 57,6 kBit/s beim Upload
erreicht werden

+ Seit der Version 2.0 kénnen Daten durch EDR (Enhanced

Data Rate) maximal etwa dreimal so schnell Gbertragen
werden, also mit rund 2,1 MBit/s

¢+ Bereits seit Version 1.1 kann ein Bluetooth-Gerat gleichzeitig
bis zu sieben Verbindungen autrechterhalten, wobei sich die
beteiligten Gerate die verfUgbare Bandbreite teilen missen
(shared medium)

+ Bluetooth unterstitzt die Ubertragung von Sprache und Daten

Eine VerschlUsselung der transportierten Daten ist ebenfalls
moglich
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Schwachstellen £3 Bluetooth

¢ Die Schwachstellen lassen sich in zwei Bereiche
kategorisieren:
» Schwdchen im Design des Sicherheitskonzepts

» Schwachstellen in den Implementierungen und sowie
mogliche Risiken, die sich aus dem Zusammenhang der
Bluetooth-Anwendungen ergeben
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Designschwdchen

* VerschlUsselung ist bei Bluetooth nicht grundsatzlich vorgeschrieben

¢ |n der Bluetooth-Spezifikation werden keine Anforderungen an den
Zufallsgenerator gestellt und er wird unzureichend definiert

¢ |m Bluetooth-Standard liegt keine Beschreibung vor, wie der Unit
Key im Gerat gespeichert werden soll

¢ Die Lange des SitzungsschlUssels (Encryption Key) ist variabel und
kann weniger als 128 Bit betragen

+ PIN-Codes, die eine zu geringe Lange aufweisen (4stellig), kdnnen
wdhrend des Pairing-Prozesses abgehort werden

¢ |n der Bluetooth-Spezifikation ist das Verhalten des Gerats {or den
Fall, dass es sich aus der Sendereichweite eines gepairten
Endgerdats wegbewegt, nicht definiert (Bewegungsprofile)
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Sicherheitsmodi

¢ Da alle Sicherheitsdienste in der DatenUbertragungsschicht (Layer 2)
angesiedelt sind, ist bei Bluetooth keine Ende-zu-Ende-Sicherheit
moglich

¢ Nur einzelne Verbindungen werden verschlUsselt und authentisiert

¢ Diese Schwéchen werden in den Sicherheitsmodi folgendermafien
aufgelistet:

= Modus 1: Verschlisselung wird nicht aktiviert

= Modus 2: Verschlisselung, die von der Applikationsebene aus
aktiviert wird

s Modus 3: Verschlisselung, die unabhangig von der
Applikationsebene aktiviert wird
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Zusammenfassen der Designschwdchen

Angriffe V.El'tl'ﬂ}l- Inte aritit Verfii g Vfarbiuf:l- I—"Lllt!l?llti- ‘x{erlﬁs.s-
- lichkeit - barkeit lichkeit zZitat lichkeit
Eo X X X X
(Generatar X X X X
schlisselstarke X X X X
PlN-Code X X X X
UInit kley X X X X
ER:Yerfahren X X X
Sicherheitsmaodi X X X X
Empfangsbereich X X
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Angriffe :

* |okalisierung: Standort des Zielgerats + Bluetooth Wardriving: Verfolgung von o
herausfinden Benutzerbewegungen .

¢ Bluesnarf: Firmware-Bugs werden ¢ Location-Tracking: Lokalisierung .
genutzt, um Adressverzeichnisse innerhalb von Hotspots .
einzusehen ¢ Denial-of-Service: standige :

¢ BTChaos: Es werden Daten mit AT- Kommunikationsabfragen, um das .
Befehlen ausgelesen; Daten kénnen Bluetooth-Gerét zu belasten :
geschrieben werden ¢ Man-in-the-Middle: Pakete abfangen ¢

¢ Bluebug: mittels AT-Befehle kénnen und manipulieren .
SMS gesendet werden ¢ Re-Pairing: Pairing-Prozess wird .
PIN: Attacke auf den PIN Code erzwungen, um Attacke zu fahren .
Spoofing: Gerateschlissel wird als * Backdoor: Zugriff Gber Invisible-Mode
Angriffsmedium verwendet ohne Kenntnisnahme des Benutzers |

* Bluejacking: es werden unerwiinschte ¢ Brute-Force: 4stelliger PIN kann .
Nachrichten versendet abgeleitet werden, um daraus den .

+ Bluesniping: Attackieren aus grof3er Link Key zu ermitteln .
Entfernung .
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Zusammenfassung der Angriffe (1)

Aneriffe V_ert:ra?l- Inte eritat Verﬁig- Vfarbiuicl- Aut!lenti- ‘»ierlﬁs.s-
= lichkeit = barkeit lichkeit zitét lichkeit

Laokalisierung X X

Blugsnarf X

BTChaos X

Bluebug X X X X X X

Fir X X X

Location Tracking X

Spoofing X

Blugjacking X X

luesninin X

Wardriving. X X X X X X

Dos X b

W X X X

Re:Pairing X

Backdoor X

Brute-force X
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Zusammenfassung der Angriffe (2)

+ Die am meisten genannten Bedrohungen beziehen sich auf die
Bluetooth-Schnittstelle. Angriffe nutzen dabei die Sicherheitslicken
in instabilen Implementierungen des Bluetooth-Protokollstacks

+ Viele Sicherheitseinstellungen sind nur optional nutzbar, so dass
durch die Nichtnutzung oder durch schlechte Implementierungen
Sicherheitslécher entstehen

+ Eine weitere Schwéche ist die eindeutige Gerdteadresse, die nicht
nur zum Verbindungsaufbau verwendet wird. Es lassen sich daher
Bewegungsprofile erstellen.

¢ Durch Kombinationen (Object Push, Synchronisation, IrDA,
Bluetooth und OBEX) werden Sicherheitslicken offen gelegt
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Bewertung

¢ Der Benutzer von Bluetooth-Geraten hat keine Informationen Gber
die korrekte Implementierung vorhandener Sicherheitstechniken
(z.B. Authentifizierung)

* Es kéonnen Bewegungsprofile erstellt werden. Es ist dadurch
moglich, mittels eines dichten Netzes von Bluetooth-Geraten,
regelmdafBig die Umgebung nach neuven unbekannten Geraten
durchzusuchen

* Es ware generell zu empfehlen, die vom Hersteller voreingestellte,
oft unsichere Konfiguration zu Gberprifen und gegebenenfalls
anzupassen

*+ Mobile Gerdate, die sich mit fremden Geraten beziehungsweise mit
Gerdaten unterschiedlicher Benutzer verbinden, missen besonders
abgesichert werden
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Anpassung der Konfiguration (1)

¢ Es durfen keine Unit Keys (Gerateschlissel) wahrend der
VerschlUsselungsphase bei den Geraten verwendet werden
Auflerdem missen diese in geeigneter Form abgespeichert werden

¢+ Wenn Gerdte mindestens einen sicherheitsrelevanten Dienst
bereitstellen, sollte Verschlusselung mit Combination Keys
unterstUtzt werden

* Bei der Geratekonfiguration sollten die Eigenschaften
Connectability, Discoverability und Pairability eingeschrénkt werden

+ Die variable Sendeleistung sollte so niedrig wie moglich und nur so
hoch wie fir die Funktionalitat erforderlich eingerichtet werden
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Anpassung der Konfiguration (2)

¢ Statt der Default-PIN sollte eine méglichst lange und zutéllig gewdhlte PIN
benutzt werden

+ Falls bei einem Gerat eine Authentisierung stattfindet, muss dieses Gerdt so
eingestellt werden, dass es nach erfolgreicher Authentisierung stets auch
eine starke Verschlisselung benutzt

+ Falls ein Gerat Kommunikationsverschliusselung voraussetzt, muss die
Schlissellénge mindestens 64 Bit betragen. Als Verschlisselungsmodus darf
nur Punkt-zu-Punkt-Verschlisselung mit groBitmoglicher Schlussellénge
erfolgen

¢ Da stationdre Gerdéte in der Regel mit denselben Peripheriegerdten
kommunizieren, ist eine Absicherung dieser nicht notwendig. Allerdings
sollten diese in abhargefdhrdeten Umgebungen authentisiert verschlisselt
betrieben werden. Auch die Lange des PIN-Codes sollte Gber die minimal
empfohlene PIN-Lange hinausgehen

°
Consultancy & Internet TechnologiecSeeeeeeeeeeeecececccccccce e

© DECOIT GmbH
Foliennr.;: 14



8]
01118006111601011 1000168181 11860681 1161011 18001661

Sicherheitsempfehlungen

Die bei dem Pairing-Prozess benutzte PIN muss ausreichend lang sein

Jedes Gerdt, das mehrere Dienste mit verschiedenen Sicherheitsniveaus zur
Verfigung stellt, sollte im Sicherheitsmodus 2 betrieben werden. Hierbei ist
darauf zu achten, dass die Security Policys sorgfaltig erstellt werden

¢ Gerdgte, die nur einen Dienst oder mehrere Dienste mit gleichem
Sicherheitsniveau anbieten, sind im Sicherheitsmodus 3 zu betreiben

* In den Gerdéten sollte auflerdem die PIN nach der Initialisierung geldscht
werden. Somit wird sie im Gerat nicht gespeichert und muss nach jedem
Einschalten des Gerdtes erneut angegeben werden

* Bei Verlust beziehungsweise Diebstahl eines Gerdats sollten alle zugehérigen
Lindeeys (VerbindungsschlUssel) in den verbliebenen Gerdten geldscht
werden

¢ Eine bessere Mafinahme zur Unterbindung oder Abschwéchung méglicher
Attacken ware, beim Kauf des Gerates darauf zu achten, dass ieine
Verbindung zwischen der Basisadresse und der Identitat des Kaufers
hergestellt werden kann
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Auffinden von Bluetooth-Gerdaten

¢ FOr Unternehmen sollten * Typische Funktionen solcher
insbesondere Softwareldsungen zur Programme sind:
dentifikation von Bluetooth- » |dentifikation unterschiedlicher
Gergten Einsatz finden Klassen von Bluetooth-Gerdten

¢ Es lassen sich nicht nur Gerdte mit (PDAs, Keyboards, Headsets,
falscher bzw. mangelhafter Laptops, Mobiltelefone etc.)
Konfiguration identifizieren, = Ausgabe von zusdtzlichen
sondern auch herauszufinden, Informationen tber das
welche Gerdte (und Art) in Betrieb gefundene Gerdt (u.a.
sind und mit welchen anderen Hersteller, Signalstarke des
Gerdten sie kommunizieren Gerdtes etc.)

¢ Beim Monitoring von Bluetooth- = |Informationen iber
Aktivitaten kénnen Administratoren Verbindungen zwischen
spezifische Gefahren erkennen und Gerdten

potenzielle Einbriche abwehren = Identifikation verfugbarer

Dienste auf Gerdten
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Zusammenfassung

¢ Fir eine gewisse Basissicherheit sollte eine einmal
erkannte Gegenstellen dauerhatt in den jeweiligen
Authentitzierungslisten gespeichert und eine Re-
Authentitizierung per PIN deaktiviert werden

* Auflerdem sollten Benutzer PINs mit deutlich mehr als
vier Zeichen Lange verwenden, falls die verwendete
Software dies gestattet. Das Bluetooth-Protokoll sieht bis

zu 16 beliebige Zeichen (128 Bit) vor!

¢ DarUber hinaus sollte eine unerwartete Aufforderung zur
erneuten Authentitizierung hellhérig machen und zur
Vorsicht mahnen
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Danke for lhre Aufmerksamkeit

DECOIT GmbH
FahrenheitstraBe 1

D-28359 Bremen

S Germany

B Phone: +49-421-2208-185
= | Fox: +49-421-2208-150
. E-Mail: detken@decoit.de
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