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® Einleitung
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» |ndustrielles Forschungsprojekt zwischen der DECOIT®
GmbH und Huawei Technologies: Dynamic Runtime & A
Integrity Verification and Evaluation (DRIVE) -

= Beide Firmen sind Mitglied der Trusted Computing HUAWEI
Group (TCG)

= |ntegritGtsmessungen waren im Vorteld Bestandteil verschiedener
Forschungsprojekte der DECOIT® GmbH (u.a. VOGUE,

ESUKOM, SIMU)
» Dabei stand die Nutzung eines TPM-Chips im Vordergrund

= Das DRIVE-Projekt schatftte die Maglichkeit die bisherigen
Forschungsansétze in die Praxis zu UberfUhren

= Erste Ergebnisse wurden auf dem TCG Members Meeting im Juli
prasentiert
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® Einleitung
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= Das Trusted Platform Module (TPM) ist ein Chip der TCG, der
Schlisselmaterial bereithalt, um Geréate sicher zu authentifizieren

= Das Schlisselmaterial besteht aus

Endorsement Key (EK)

Storage Root Key (SRK)
= Der TPM kann Messungen speichern und signieren
= TPM-Funktionalitat

Root of Trust / Hardware-Anker

Systemidentitat

Integritdtsmessung
Trusted Boot
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® Einleitung
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= Speichermanagement unter Linux

Beim Booten reserviert der Linux-Kernel einen Teil des
Arbeitsspeichers fir den eigenen Bedarf: Kernelspace Memory

Der restliche Speicher steht Programmen zur Verfigung:
Userspace Memory

Damit der Userspace

einfacher verwaltet werden ~
kann, nutzt der Kernel
Task Struktur
verschachtelte e
DO'I'e nstru I(TU ren PrOZf-:ss- J VM Area Struktur  —— B,SSrT
(Siehe Abb ) deskriptor - =
. : VM Area Struktur = D':','t?T
Virtual Memory Area ! B
(VM Area) enthélt verschiedene Speicher- WA St ]l e
Segmente des Prozessspeichers | | Yewa e
struktur
Die VM Area ist in Pages soeicher -
. o - —_——— n
fester Grofie unterteilt \ deskriptor .y
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= Statische IntegritGtsmessung wird normalerweise durch
Integrity Measurement Architecture (IMA) ermoglicht

= |[MA ist eine Erweiterung des Linux-Kernels und ermittelt
gednderte Programme
= Datir verwaltet IMA ein Messprotokoll mit Pritsummen:
Programme, Bibliotheken (austUhrbare Prozesse)
Konfigurationen (strukturierte Daten)
= Das Messprotokoll ist mittels TPM abgesichert
- Jede Prifsumme wird an den TPM gesendet
Hashwert wird gebildet und in einem Register abgelegt
. Anderung des Hashwertes I3sst Kompromittierung erkennen
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= Angriffe werden immer intelligenter: Lautzeitangritte nehmen zu

= Diese Angritte zielen aut Moditikation von Programmen nach ihrer
AustUhrung im Speicher

= Statische IntegritGtsmessung Uberwachen austihrbare Programme
direkt aut Anderungen im Programmcode

* |m Linux-Kernel wird dies durch /ntegrity Measurement
Architecture (IMA) umgesetzt

= Dieser misst Userspace- und/oder Kernelspace-Programme bevor
diese ausgefUhrt werden

= Viele Systeme werden aber nur einmal gestartet (z.B. beim Router)
= Problem:

Profung nur beim Start

Moditikationen nach dem Start der Software werden nicht erkannt
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= FEin besserer Ansatz ist die dynamische IntegritGtsmessung

= Messung der Integritat zur Laufzeit
Betriebssystem (Kernel + Loadable Kermel Module - LKM)
Prozesse

= Statische Speichersegmente werden gemessen:
Programmcode

Konstante Datensegmente
- Konstanten (z.B.: const int i = 42)

- String Literale (z.B.: printf ("string"))
= Dynamische Elemente (z.B. im Stack) werden nicht erfassen

= Feststellung von Moditikationen im Arbeitsspeicher erfolgt
daher nur im statischen Bereich
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° DRIVE Framework
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= DRIVE besteht aus drei Komponenten (siehe Bild)

DRIVE Kernel Module (DKM): Messen des Kernelmoduls
und System-State-Report-(SSR)Generator

Referenzwertgenerierung

. Veritikation @
» Verifikationsdatenbank K7

Lesen

Speichern der Messungen e,
. . 6‘0
Und Ergebnlsse Speichern

F U 'S p O Te re AU sSwe I’f un g "Speicher @ Referenzwertdatenbank
und Forensik
k Verifikationsdatenbank /

Referenzwert-
generierung

Verifikation
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° DRIVE Framework
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= DRIVE Kernel Module (DKM) ist ein Kernelmodul tir den Linux-
Kernel: Loadable Kernel Module (LKM)

= Es beinhaltet ein Framework zur Messung von Userspace- und
Kernelspace-Speicherbereichen

= Die Architektur kann in f0nf Bereiche unterteilt werden (siehe Bild)
Userspace-Kommunikation

Messung

Anchoring
Trusted Platform Module

Messung

Y

'

Ergeb-
nisliste

A 4

—»  Anchoring

TPM

¥
Userspace
Kommunikation

< DML

e
O
(TPM) Lu
Dynamic Measurement List )
\

(DML)
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= DRIVE Kernel Module (DKM)

Prifsummenberechnungen der Speichersegmente
Erhebung von Metadaten (z.B. Page-Flags)
Ankern der Ergebnisse gegen einen TPM (Erkennen nachtraglicher

Modifikation)
Speichern der Messungen in DML

Read-Only-Liste, kann nur
erweitert werden

Kein Entfernen von Eintragen
der DML méglich

= Auslesen der Messungen durch
SSR-Generator: System State Report

e
O

= Ubertragung zum Lu ;
\

Messung

Y

'

Ergeb-
nisliste

A 4

—»  Anchoring TPM

¥
Userspace
Kommunikation

Veritikationssystem

< DML
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= Die Reference Value Generation (RVG) ist ein Gegenstick
zum DKM: Framework zur Erzeugung von Referenzwerten
= Berechnung von Referenzwerten
Statische Konfigurationsdaten des Zielsystems

Nutzt vertrauenswirdige Quelldateien (ELF-Format), die
denen aut dem Zielsystem entsprechen missen

Konkrete Werte oder Pritsummen

Statische Metadaten aus den ELF-Dateien: falls
Nachberechnung durch Veritikation notwendig

Bereitgestellt Uber Referenzwertdatenbank
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° DRIVE Framework
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= Decodieren und Prifen des SSR-Werte

= Vergleich von Mess- und Referenzwerten
Direkter Vergleich von Werten oder Pritsummen
Teilweise Nachberechnung notwendig

= Berechnung von Prifsummen
Benotigt Laufzeitdaten aus dem Zielsystem
Bendtigt statische Daten aus den Referenzwerten
Verrechnung dieser Daten mit bekannten Bindrdaten

Berechnung der Prifsumme aus den verrechneten Daten
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= Guidelines reprasentieren die notwendige

Geschdftslogik, um konkrete Operationen
auszufUhren DKM |
= Logik for Messung und Verifikation ist
modular aufgebaut Lesen
Kapselung
- Vermeidung von Seiteneffekten
» FEin Guideline-Satz besteht immer aus drei Speicher @ Referenzwertdatenbank
Guidelines:
M essun g \ Verifikationsdatenbank /
Referenzwertgenerierung DRIVE Kernel Module (DKM) Framework
Verifikation

= Satze kénnen problemlos hinzugefigt und
entfernt werden

= Satze durfen keine Abhdngigkeiten
untereinander haben
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= DKM-Messung:

Auslesen der Speichersegmente, Hash- a
Berechnung DKM |
Auslesen von Page-Flags
Zahlen der Pages eines Segments mit Lesen
unerwarteten Flags (z.B. erwartet: r-x >
gefunden: rwx)
= RVG-Referenzwertgenerierung: : Rl
. Speicher
- Berechnung eines Referenz-Hash aus der "
E L F - D a Te I K Verifikationsdatenbank /
Statische Konfiguration der erwarteten

Page-Flags DRIVE Kernel Module (DKM) Framework

= Verifikation

Vergleich von Hashes und Page-Flags
(DKM-Messung mit RVG-Werten)

Profung des Zahlers abweichender Pages

auf O (valide)

Alle anderen Ergebnisse sind invalide
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Es wurde ein platformunabhéngiges und modulares Framework fir sichere
Messungen und Veritizierung von dynamischen Laufzeitinformationen unter
Linux erarbeitet

Dabei wurde auf dynamische IntegritGtsmessungen mittels TPM gesetzt

Dadurch kénnen Programmcode-Anderungen wahrend der Laufzeit erkannt
werden

Dies wurde durch die Entwicklung eines Frameworks zur Dynamic Runtime
Attestation (DRA) erreicht

Die Attestierungsstrategie wurde durch Guidelines zentral umgesetzt

Anpassungen auf neuere Kernelversionen sind zwar notwendig, aber nur
noch reine Fleifarbeit

Ein Demonstrator wurde zusatzlich entwickelt, um die Funktionalitat
widerzuspiegeln

Dieser wurde auf dem TCG Members Meeting im Juli erfolgreich gezeigt
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Vielen Dank fUr lhre
Aufmerksamkeit!
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