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Einleitung
ewee VolP-Szenarien (1)

= Campus YolP: In einer Campus-VolP-Umgebung wird
eine Nebenstellenanlage aut IP-Basis verwendet, die auch

als IP-PBX (
= |P Centrex/

Private Branch eXchange) bezeichnet wird.
Hosted IP: Diese VolP-Variante beinhaltet eine

virtuelle |P-

oasierte Nebenstellenanlage, die von einem

Provider zur Verflgung gestellt wird.

* VolIP-Trunks: Dieses Szenario beinhaltet direkte Punkt-zu-

Punkt-Verbi

ndungen zwischen verschiedenen Standorten.
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Einleitung
VolP-Protokollstapel
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v v
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= 2-Jahres-Projekt ZIM (BMWi)
= Zeitdaver 01.07.2017 — 30.06.2019
= URL-Adresse: www.integer-project.de

= Projekiziel: Integritét und Nicht-Abstreitbarkeit der
internetbasierten multimedialen Kommunikation

= Partner:

- Industrie: DECOIT® GmbH, Global IP Telecommunications
Ltd., reventix GmbH

. Hochschulen: Hochschule Bremen
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= Vollstandige Digitalisierung der Nachrichtentechnik
- Abhoéren ohne physikalischen Zugang
Unbegrenzte Zahl an Knoten zwischen den Endgerdten
- Verschlusselung der Verbindung reicht nicht aus
|dentifizierung der Personen nicht sicher

= Sprache ist synthetisierbar
= Paradigma ist IP-basierte Teletonie

= Beweis tUr mUndliche Vertragsabschlisse ist teilweise

schon Ptlicht
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LJINTEGER hat das Ziel den Schutz der Infegritit einer
Kommunikation und die sichere Authentifizierung der
Kommunikationspartner, durch das elektronische Signieren
der Kommunikation, zum Ziel gesetzt.”
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» |ntegritatsschutz der Konversation

Authentitizierung der Kommunikationspartner
Elektronische Signierung

. Mit Hardware-Vertrauensanker
= Fir B2B und B2C
= Ohne autwendige Public-Key-Infrastruktur

= Revisionssichere Speicherung der Kommunikation
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= Zwei Geschdaftspartner einigen sich aut Bedingungen und
Konditionen eines Vertrages per VolP-Verbindung

= Der Vertrag soll Gber das VolP geschlossen werden, um
Zeit zu sparen

= Beide Parteien haben ein kompatibles Endgerdate, das z.B.
eine PIN-Eingabe erfordert

= Danach wird beiden Seiten signalisiert, dass die
Kommunikation nun aufgezeichnet wird

= Der Signierungsprozess wird am Ende des Gesprdches
explizit beendet oder abgebrochen, wenn der Horer
aufgelegt wird
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Kommunikationspakete

A Puffern 1 " puffern B
Empfangene Pakete St Gesendete Pakete
IntervallN

Intervall N

3)
[Hash(Intervall N-1), Ze'rts:.t-éﬂmpel, Paketnummern(1,3,4),
Hash(IE),Hash (I20), Hash({E1),Signatur]

(6)

[Bestitigung fir Intervall N]

Archiv Archiv
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= TPM dient als Hardware-Vertrauensanker
= FErzeugung, Speicherung und Benutzung von SchlUsseln

= Vor Gebrauch kann sichergestellt werden, dass Hard- und
Software nicht manipuliert sind

= INTEGER nutzt die TPM2.0-Spezifikation

* |nfineon hat keinen TPM-Chip nach CCEAL4 +
- Algorithmen SHA256, SHA512 und

. Elliptische Kurven

= Sichere Speicherung von Hash-Werten, die Uber eine
Datenstruktur gebildet wurden
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Archive- Archive-Block | | Archive-Block | | Archive-Block Archive-
Metadata-Block Chunk Chunk Chunk Stop-Block
(L
N o

/L AN 2.

L1

TPM extend —{ TPM extend —| TPM extend

@ signierte Daten INTEGER-STOP-TSQ
e g : (Initiator + Teilnehmer)
Y Qualifizierter Zeitstempel
= Nachweis von Manipulation Gber Hash-Kette
= Diese wird parallel zur erfolgreichen Signierung
= Zugrift aut TPM nur asynchron, da Zugriffszeiten zu hoch
= Moglichkeit der Vertauschung von Paketen mit gleicher Blocknummer

= Tatsachliche Reihenfolge wird durch den Austausch des Stopp-Signales
garantiert
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» Clearmode erméglicht transparenten Transport von

RTP-Daten nach RFC 4040

= Es kdnnen beliebige Informationen transportiert werden

s Die Deutsche Telekom nutzt dieses Protokoll z.B. zur
Steuerung von ISDN-Anlagen Uber VolP

» Clearmode ist ein Grundmerkmal von VolP-Medien-
Gateways
Keine Nutzung von Encoding und Decoding

Nur die Paketierung wird unterstitzt
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Aufbau eines Clearmode-Codecs:

CODEC RFC 4040 / ,,Clear Mode*® / Clockrate 8000 Hz
Aushandelbarer Pseudo-Codec-Mantel (als MIME Typ Audio ) zur Ubertragung transparenter, beliebiger Daten

Nutzdaten: Handshake | beliebige Steuer & Nutzdaten

Sekundenweiser Zeitstempel als erster Nachweis der Unversehrtheit der Aufnahme

1sec 1sec | 1sec | 1sec 1sec | 1sec | 1sec 1sec | 1sec 1sec 1sec| l1sec| 1sec| 1sec 1sec 1sec | 1sec  1sec | 1sec

Audiodaten RTP Strom mit OPUS Audioencoder

RTP Payload Format 64 kbit/s
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= Der Datenaustausch ist sampleorientiert

= Einschrankung in der Anzahl der Samples je Paket ist nicht
vorhanden

= Nur IPv4-Pakete begrenzen aut 64 kByte

= |n der Praxis wegen MTU aut ca. 1,5 Kilobyte pro Paket
begrenzt

= Bietet die Moglichkeit unverénderbar Daten auszutauschen

= Als ,Pseudo-Codec” tir INTEGER optimal

= Kombinierter Datenstrom von Integritéts-, Beweis- und

VolP-Daten

Open Source. Open Solutions. Open Strategies. © DECOIT GmbH



u
0116016000110010101100011011011110110160101110160

’ Anwendungsbereich

= Angestrebt ist eine vollig

. . g ) VolP-Provider
neuartige Form der Nicht- (ﬁ"j || reventix
Abstreitbarkeit miundlicher = [® =@
Kommunikation = .

e 4 Vertragspartner A
. DieS erd ZUum Tell bere”s Global IP - Softphone
heute im Finanzsektor von e = Wide Area Network/
der Europdischen Union o Vo SIP-Proxies
geforder.l. Archiv Signierer
=  Gerichtlich angeordnete B
. Geschitzt durch Trusted
Ausleitung von S &@{;} ﬁ
multimedialen Inhalten sn:-a PK|
) ' : 5 Telephony Platform (STP
/(;-KU) I(S; eln :(/\/Tlﬁerer A ecure Telephony Platform (STP) o i Vertragepartner B
nwendungsta
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Ziel von INTEGER ist die Nicht-Abstreitbarkeit von
multimedialer Kommunikation im VolP-Bereich

Im B2B- und auch B2C-Bereich fehlen aktuell solche Lésungen
Anwendungsbereich ist:

Der Schutz der Integritat einer Kommunikation

Sichere Authentifizierung der Kommunikationspartner

Dies soll mit Hilfe von elektronischen Signaturen und dem
Einsatz des TPM-Chips hergestellt werden

Realisierung mit dem Sottphone von Global IP
Telecommunications Uber den Provider reventix GmbH

Aktuell betindet sich das INTEGER-Protokoll in der

Implementierungsphase
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Vielen Dank fUr lhre
Aufmerksamkeit!

8 DECOIT GmbH
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D-28359 Bremen

https://www.decoit.de
info@decoit.de
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