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Problematik (1)

¢ |dentity und Access Management (IAM) gewinnt
zunehmend an Bedeutung fur zukunftige Netze und
Dienste — besonders fir mobile Szenarien

¢ Durch die Vielfalt der Netzzugangstechnologien sowie
durch die steigende Zahl der Dienste, sind mobile
Endgerate zusatzlichen Sicherheitsrisiken ausgesetzt

+ Verlassliche Identifikation (Benutzer und Endgerat) zur
Autorisierung und Authentifizierung bei Zugangen zu
Netzen und Diensten, ist daher zwingend erforderlich

¢ Der Ansatz Trusted Network Connect (TNC) ermdéglicht
standardkonform diese Umsetzung
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Problematik (2)

¢ Die TNC-Kernspezifikation
wurde bereits abgeschlossen

und einige Produkte sind bereits Applications
verfugbar Notsbooks (g i

+ Eine nahtlose Integration von g7 N SN

. : d ~ulity INTrastrys,, e

mobilen Benutzern durch ein . P n \
,User-Centric ldentity & | T mee A\ surage
Management” ist aber noch \\ 6ot 4 =
nicht moglich - e

+ Authentifizierungsmechanismen gfgieators *Q—__ ’f
und Synchronisation von Securtly

Benutzeridentitaten sowie -
rechten sind bisher nicht
kompatibel
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I T-Sicherheitsfaktoren

¢ Ganzheitliche Sicherheit in einer IT-Infrastruktur
verlasst sich im Wesentlichen auf folgende Faktoren

= Zugangssteuerung/Zugriffskontrolle
= Integritat

= Originalitat (Authentizitat)

= Authentifizierung

= Autorisierung

= Vertraulichkeit

= Verfugbarkeit

= Audit
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Losungen fur Endpunkt-Sicherheit

¢ Endpunkt-Sicherheitslésungen nutzen Router, Switches,
WLAN-Access-Points, Software und Security-Appliances

¢+ Es werden Authentifizierungs- und
Autorisierungsinformationen tiber mobile Endgerate an
einen Policy-Server weltergeleitet, der dann entscheidet,
ob das Gerat einen Zugang erhalten darf oder nicht

¢ Der Zugriffsschutz ermoglicht weiterhin, eine
Zustandsprufung (,Health Check®) am Client
durchzufthren

+ Neben den lizenzpflichtigen Softwarelosungen Ciscos
Network Admission Control (NAC) und Microsofts Network
Access Protection (NAP), gibt es Open-Source-Losungen,
wie den Ansatz Trusted Network Connect (TNC)
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Der TNC-Ansatz TRUSTED

COMPUTING GROUP™

+ Mit der Trusted Network Connect-Spezifikation (TNC) entwickelt
die Trusted Computing Group (TCG) einen eigenen NAC-Ansatz

¢ Die Entwicklung findet durch die Trusted Network Connect-
Subgroup mit Uber 75 vertretenen Firmen statt und liegt aktuell
(April 2008) in der Version 1.3 vor

» Ziel ist die Entwicklung einer offenen, herstellerunabhangigen
Spezifikation zur Uberprifung der Endpunkt-Integritat

¢+ TNC baut auf vorhandene Technologien auf, wodurch eine
einfachere Integration in bestehende Infrastrukturen maoglich ist

= Netzwerkzugriff: 802.1x, VPN, PPP
= Nachrichtentransport: EAP, TLS & HTTPS
= Authentifizierung: Radius Server, Diameter
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Uberprifung der Vertrauenswurdigkeit

Richtlinien-abhangige
Zugriffssteuerung fir Netzwerke
Integritatsprufung: Messen des
Systemzustands (Konfiguration
der Endgeréate) und Uberprifung
dieser Zustande gemalf
Richtlinien (Assessment-Phase)

Isolation von potentiell
gefahrlichen Rechnersystemen
bei Nichterfullung der Richtlinien
(Isolation-Phase)

Wiedereingliederung nach
Wiederherstellung der Integritat
(Remediation-Phase)

Erweiterter Integritatscheck
maoglich (z.B. Binden von
Zugangsdaten an ein bestimmtes
Rechnersystem, Signierung von
Messwerten)

Integrity

Measurement
Layer

Integrity Measurement
Collectors

— — — IFIMC

-Client bd—

Integrity
Evaluation
Layer

Network
Access
Layer

Supplicant / VPN-Client

IF-TNCCS

Policy Enforcement
Point

Switch/Firewall/VPN-Gateway

PDP

> Integrity Measurement
Verifiers

IFAMV — — —

TNC-Server

AAA-Server
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User-Centric Identity Management mit TNC

(1)

+ |dentity Management beinhaltet das Spektrum der
Tools, die benutzt werden, um digitale Identitaten zu
reprasentieren, administrieren und deren
Zugangskontrolle durchzusetzen

+ Access Management reprasentiert die zentralisierte
Authentifizierung und Autorisierung fur die
bereitgestellten Netzwerkressourcen

¢ Hauptziel von Identity- und Accessmanagement (IAM)
Ist die Verbesserung des angebotenen Dienstes und
somit ein einheitlicher Zugriff auf Ressourcen

00000000 00000000 OO0 OO0 O OO OOPOSONEDONIIPOEOYEOEPOETPO®TCPSDS

Consultancy & Internet Technologies ee e e e e0e0ee0cccccccccccee
© DECOIT GmbH



=]
011100001110101110001001011100001110101116001001

User-Centric Identity Management mit TNC

(2)

¢ Access Requestor (AR): Das Client-System
wird um den TNC-Client erweitert. Dieser
ermittelt den aktuellen Zustand des Systems und
schickt diesen an den TNC-Server (Network
Policy Server). Die Messung der einzelnen
Komponenten des Rechnersystems findet durch
sog. Integrity Measurement Collectors (IMC)
Sstatt.

¢+ Policy Enforcement Point (PEP): Der PEP ist
das TNC-Element am Eintrittspunkt des
Netzwerkes; in der Regel eine aktive
Netzwerkkomponente (z.B. WLAN Access-Point)
mit 802.1x-Unterstitzung. Aufgaben der
Komponente ist die Entgegennahme und
Weiterleitung von Verbindungsanfragen sowie
die Ausfiihrung der Handlungsentscheidung des
PDP.

¢+ Policy Decision Point (PDP): Dieser ist fur die
Bewertung der durch die Integrity Measurement
Collectors ermittelten und durch den TNC-Client
ubertragenen Messdaten zustandig. Hierfir wird
das System um eine Softwarekomponente, den
TNC-Server, erweitert, der die Daten vom Client
entgegen nimmt. Die eigentliche Bewertung
((arfolg?t durch die Integrity Measurement Verifiers
IMV).

Access
Requestor (AR)

Mobile TNC-
Clients

Qo

Policy Decision Point
(PDP)

TNC-
Server
VPN,
Firewall,
. Router

Policy Enforcement

Firmennetz

Point (PEP)

Isoliertes
Netzwerk

Fix-up
Server,
Patch-
Server

&
R,

&,
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Zielsetzung des Projekts ~ SIMOIT:s: e

¢ SIMOIT = Sicherer Zugriff von MObilen Mitarbeitern auf die IT-
Infrastruktur von mittelstandisch gepragten Unternehmen

= Das SIMOIT-Projekt zielte auf die Entwicklung einer auf
Standards basierten mobilen IT-Sicherheitsplattform ab, die
sich in heterogenen mobilen Umgebungen einsetzen lasst

= Die in diesem Projekt erarbeiteten L6sungen sollen in
unterschiedlichsten Unternehmen einsetzbar sein

= Ziel war es, technische und auch nicht technische L6sungen
als Baukastensystem zu entwickeln, die herstellerunabhéangig
entwickelt werden

= Die nicht technischen Losungen zielen darauf ab die
Unternehmensfiihrung Gber die Notwendigkeit der mobilen IT-
Sicherheit zu tGberzeugen und die Akzeptanz der Mitarbeiter
bzw. Benutzer zu erlangen
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Technische Plattform (1)

+ VPN-Gateway: dient als Endpunkt des IPsec
und nutzt X.509-Zertifikate fur die Endgerate.
Durch den IPsec-Tunnel wird mittels L2TP mit
PPP die Authentifizierung durchgefthrt. Auch
die Zertifikats-ID des VPN-Tunnels wird
ermittelt und mit den Anmeldedaten an den
RADIUS-Server weitergeleitet. Mobler

+ RADIUS-Server: iibernimmt die Autorisierung
und Authentifizierung des Benutzers und des
Geréates. Er entscheidet aufgrund der Antwort
des TNC-Moduls, ob der eingewéhlte Client
Vollzugriff erhalt oder lediglich in das
Quarantanenetz gelangt.

¢ Windows 2003 Active Directory Server: Im
Active Directory liegen die Benutzerdaten, die
vom RADIUS-Server abgefragt werden. Es
kann auch ein LDAP-Server verwendet
werden.

+  Softwareverteilung: halt die Informationen der
installierten bzw. nicht installierten Paketen
vor. Diese Informationen werden vom
RADIUS-TNC-Modul ausgewertet.

r Zugriff
Mobils Mita bl'
IT-Infrastruktur

Mobile Securlty Gateway (MSG)

VPN-Modul RADIUS-Modul TNC Modul

(Firewall, VPN, IDS)
. /

‘

Active Directory / LDAP Inventory Datenbank
Softwareverteilung Datenbank

§ =
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Technische Plattform (2)

+ VPN + freeRADIUS
= OpenSWAN = LDAP-Autorisierung
= XxI2tpd = Authentisierung
openswan - ™ pppd (Samba/W|nb|nd)

. radiusclient  [T€eRADIUS jser yund Passwort
werden gegen AD

¢ Firewall geprift
= Iptables + freeRADIUS-Module
* IDS . LDAP
. i?:?[r)tBASE = MS-CHAP
) SIMOIT:::::: m TNC-Server (libtnc)
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Mechanismen der SIMOIT-
Quarantanezone (1)

+ Integrity Measurement Collectors: Erfassen den aktuellen Zustand des Systems fur
definierte Teilbereiche, wie z.B. den Stand der Virendefinitionen oder die Version von
Sicherheitssoftware.

¢+ TNC-Client: Sammelt auf Anfrage die Informationen der Kollektoren, um diese fur
Integritatsentscheidungen des TNC-Servers weiterzuleiten.

+ Network Access Requestor: Verbindet den Client Gber das VPN mit dem
Unternehmensnetz. Bietet in der Authentisierungsphase den Kanal fir die
Ubertragung von Zustandsinformationen zum TNC-Server und Sicherheitsrichtlinien
zum TNC-Client.

+ Softwareverteiler-Client: Falls der Client die Softwarebestandsanforderungen nicht
erfillt, lasst der TNC-Client anhand der Security Policy die jeweilige Komponente
neue Softwarepakete installieren.

¢+ Software-/Datenempfanger: Empfangt Benachrichtigungen tber neue
Softwareversionen und aktualisierte Security Policys, um automatisiert den
Softwarebestand auf dem aktuellen Stand zu halten. Aul3erdem ruft diese
Komponente nach Anweisung durch den Softwareverteiler-Client die Softwarepakete
ab und stellt sie der Softwareinstallation zur Verfiigung.

+ Softwareinstallation: Nach dem Abruf von Installationspaketen sorgen
automatisierte Installationsablaufe fur eine moglichst geringe Belastung des
Endanwenders.
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Mechanismen der SIMOIT-
Quarantanezone (2)

Zur Uberprufung des Client-Zustandes
werden entsprechend der
Sicherheitsrichtlinie Software-

VerSionSSténde, ZUSé.tZliCh inStaIIierte ,\Tﬂﬁgst]::gqg;yt’ Virendefinitionen ' ’ Betr::?;)tsci);sstem- ' ’Installierte Software' ’Laufende Software'
Software, laufende Collectors et
Sicherheitsapplikationen und deren  Mittelingen
Zustand (z.B. Aktualitat von
Virendefinitionen) analysiert A & Bewertung:

. urtrag: ru
Der TNC Integrity Measurement von Updaes S

itteilung:

Collector (IMC) liefert dabei jeweils
komponentenspezifische
Zustandsinformationen, die vom mobilen
Sicherheits-Client zusammengetragen
werden

Dadurch kann sichergestellt werden,
dass diese Zustandsuberprifung zu
einem identischen Ergebnis kommt wie
die Uberprufung des Autorisierungs-

Sicherheits-
richtlinien

S e rve I’S Abruf l\;(;rll eStgrf]tware-
Auf Serverseite werden die Zustande der senachrichtigungen
Clients wahrend der Authentisierung fber Updates
Uberprift

Wenn diese nicht ausreichen, werden
entsprechende Softwarepakete zur
Verfugung gestellt, die zum Erreichen
des bendétigten Zustandes fuhren

Gesamtzustand

Network Access

Requestor

Anforderungen
des Netzzugangs

Zustands-
Uberprifung

Sichoror Zugriff
Mabila Mitarbaitar
IT-Infrastrukturen
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Erreichte Ziele von SIMOIT

+ Sichere Authentifizierung des Benutzers und der vorhandenen
mobilen Hardware

¢ Quarantaneschutzbereich fir nicht konforme Endgerate zum
Aktualisieren der Software

+ Serverseitige Entwicklung, wodurch mobile Endgerate
unterschiedlicher Art eingebunden werden kdnnen

+ Modulare Entwicklung (VPN, Firewall, IDS, RADIUS/802.1Xx,
TNC, LDAP, VolIP), wodurch auch andere Hersteller einbezogen
werden kdnnen

¢ Unterstltzung diverser Standards und Schnittstellen
Auswahl unterschiedlicher Sicherheitsprofile

+ Netzlberwachungswerkzeuge Uberwachen kontinuierlich den
Netzverkehr
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Ausblick und Fazit

+ Der TNC-Ansatz wird immer noch spezifiziert, liegt aber seit
2008 auch endlich in der Version 1.3 vor

+ Hersteller wie Cisco und Microsoft gingen zuerst eigene Wege
(Microsoft hat sich inzwischen wieder zum TNC-Ansatz bekannt)

+ Andere Hersteller unterstltzen ebenfalls den gemeinsamen
Standards, so dass von einer erh6hten Kompatibilitat und
schnelleren Entwicklung ausgegangen werden kann

¢ SIMOIT hat bisher noch keinen TNC-Client umgesetzt; das
Fehlen muss durch die Softwareverteilung kompensiert werden

* Durch zentrale Erfassung der Benutzer und Softwarestande mit
Verzeichnisdienstunterstitzung wird ein einheitliches Identity
Management ermaoglicht

+ Sicherheitsrichtlinien des Unternehmens konnen so auf mobile
Endgerate mit verteilt werden
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Danke fur Ihre Aufmerksamkeit

SIMOIT URL.
http://www.Simoit.de

DECOIT GmbH
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