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IT-Consulting: ganzheitliche sowie herstellerneutrale
Beratung
System Management: Optimierung technischer

Arbeitsablaufe, Integration von Hersteller- oder Open-
Source-Lésungen in vorhandene Umgebungen

Software-Entwicklung: Entwicklung von

Individualsoftware, Anpassung bestehender Open-Source- 4
Software an Kundenbedirfnisse

IT-Forschungsprojekte: innovative IT-Lésungen

Produktentwicklung: innovative Produkte auf Basis von
F&E-Projekten
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Status Internet-Attacken
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Datenklau, Spionage, Sabotage: Zwei Drittel der Industrie betroffen

69% Die héufigsten Delikte

Nicht betroffen Betroffen
Diebstahl von IT- oder
Telekommunikationsgeraten

Diebstahl von sensiblen physischen
Dokumenten, Bauteilen, Maschinen

Diebstahl von sensiblen elektron.
Dokumenten bzw. Informationen

Sabotage von Betriebsablaufen
War lhr Unternehmen
in den letzten 2 Jahren Social Engineering
betroffen?
Ausspahen von elektronischer
Kommunikation, z.B. E-Mails

Abhdren von Besprechungen
oder Telefonaten

0% 10% 30%

20%
Vermutiich betroffen 22,35 Mrd. Euro Schaden pro Jahr

=
Basis: Alle befragten Industrieuntemehmen (n=504) b].tkom
Quelle: Bitkom Research
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IT-Sicherheit baut auf Open Source!
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= Viele proprietare Hersteller von IT-Sicherheitsprodukten
nutzen heute Open-Source-Lésungen

= |n manchen Bereichen haben sich dabei die Open-
Source-Lésungen sogar durchgesetzt (Quasistandard):

VPN: OpenVPN (1) OPENVPN
Firewall: pfSense / OPNsense

Anti-Viren-/Anti-Spam-Schutz: ClamAV / Rspamd
Proxy: Squid

Intrusion Detection Systeme: Snort / Suricata

Monitoring: Nagios / Icinga / Check MK M, R&
SIEM: OSSIM - SURICATA
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SIEM-Definition
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. Statusmeldungen

» Uberwachung der IT-Sicherheit und SIEM-System
Korrelation der Ereignisse (Vorfalle) : | |
5109 (User) Interface
» EchtzeitOberwachung, N . | |
Ergebniskorrelation, Logdaten- BB i
Langzeitanalyse sind die  Brentbngine | g,
. -Aggregation
Haupttunktionen 3 - T E. -
= Netzwerkverkehr und Serversysteme | IE
werden auf Anomalien untersucht l Vorverarbeitung l
= Effektivitat wird durch die verwendeten [ I
ML'AlgoriTh men beSTi m m-l- Log-Nachrichten, Log-Nachrichten, ;
Statusmeldungen

= SIEM-Systeme sind im OT-Umfeld

bisher kaum zu finden

Infrastruktur-
Endgerite Dienste Komponenten
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/&SEC Start  Projekt  Partner  News  Verdffentlichungen  Termine  Forderung  Kontakt
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SECurity Assessment Fiir "Industrie 4.0"-Infrastrukturen durch
Virtualisierung und Simulation

Projekt

Systeme der Fertigungs- und Prozessautomatisierung sind zunehmend gekennzeichnet durch vernetzte Rechner-, Mess-,
Steuer- und Regelsysteme, vernetzte Agenten und Sensoren wie den Einsatz von SelfX-Technologien. Unterschiedliche Systeme
und Informationsnetze erzeugen eine Vielfalt an komplexen, dynamisch-heterogenen IT-Landschaften. IT-
Standardkomponenten ersetzen zudem immer mehr friihere proprietdre Systeme. Standardisierung und Vernetzung
vermehren aber auch die Risiken, in Produktionsprozesse zu gelangen (einzudringen) und per Fernzugriff Gerdte und Anlagen
zu steuern. Durch Virtualisierung und Simulation lassen sich jedoch existierende Firmenwerte flexibel erfassen und analysieren,
ohne dass Produktionsabldufe gestért oder gar unterbrochen werden. Sicherheitsanalysen und Penetrationstests
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DE-IT Randdaten SEC-14.0-Projekt @%EC

= BMBF-Projekt aus dem Bereich Zentrale Innovationsprogramm

Mittelstand (ZIM)

» Laufzeit: DE-IT

116 1E6E1 16616161 16661 1

Ende: 30.11.2021 B
. Partner- ~ ACHT:WERK

DECOIT® GmbH: KonsortialfGhrung und Entwicklung

- Achtwerk GmbH & Co. KG: Entwicklung
Hochschule Bremen: Forschung und Simulation
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Ziele des SEC-14.0-Projekts SEC
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= Ziel war es eine ,intelligente” Anomalie-Erkennung in Industrienetzen

zu ermoglichen und diese vorab in einer Virtualisierungsumgebung
zu simulieren

= SIEM-Ansatze sollten auf Industrie-Umgebungen adaptiert und
Erkennungsalgorithmen aut Basis von ,Machine Learning”
implementiert werden

= Durch das erweiterte Monitoring auf die IT-Sicherheit sollte ein
,Security Assessment” von Industrie4.0-Infrastrukturen ermdglicht
werden, ohne dass in die reale Umgebung eingegritfen wird

o Erkennun]qls— und Analysevertahren fir industrielle

Kommunikationsprotokolle in Industrie-4.0-Umgebungen sollten
zum Einsatz kommen
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ScanBox als SIEM-Basis ,@%EC

= Die ScanBox der DECOIT® GmbH wurde als SIEM-Basis weiterentwickelt

= Die Monitoring- und Security-Analyse-Appliance ScanBox ist in der Lage
aktive sowie passive Scans gleichermaflen durchzufiGhren

= Dadurch lasst sie sich sowohl in IT- als auch in OT-Umgebungen einsetzen
= Es wird nach Schwachstellen gesucht und diese im Dashboard angezeigt
= |T-Nutzer erhalten dafir konkrete Handlungsempfehlungen

= Jeder Vortall wird in einem
integrierten Ticketsystem
aufgenommen und darUber
bearbeitet

= Die Vorfalle lassen sich als Reports
archivieren

]
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www.scanbox-product.de
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DE-IT® Dashboard (1) y /MUEC
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Ubersicht Meine Tickets Bedrohungsstufe

Beschreibung Anzahl Beschreibung Anzahl
Neues Ticket 454 Niedrige Bedrohung 0
In Bearbeitung 1 Mittlere Bedrohung 0
Erledigt 1 Hohe Bedrohung 0
Hohe Bedrohung
RabbitMQ Statistik _ @

Zeit/Datum

0128 0129 01:30 0131 01:32 01:33 01:34 1:35 0136
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DE-IT® Dashboard (2)
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[@scanBox ; b
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Q
#462 SSL::Weak_Cipher z
#461 SSL::Weak_Cipher =z
#460 SSL::Weak_Cipher =
#459 SSLWeak_Cipher =
#458 SSL::Weak_Cipher =

Weak_Cip

Name:

Betreff
Grund:
Kritikalitat
Prioritat:
Beschreibung:

Ersteller:
Zugewiesen an
Status:

Erstellt
Aktualisiert
Fallig
Geschlossen:
Geschatzter
Aufwand
Gebuchter
Aufwand

oher

SSL:Weak_Cipher

SSL:Weak_Cipher

Alert report e.g. of a vulnerability scanner

Host established connection using unsafe ciper suite
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

siemroot (siemroot)
GmbH (decoit)

16.05.2022 13:48:54
25.05.2022 13:58:57

0 min

Ticket erfolgreich aktualisiert

W Loschen © Aufwand buchen

@® Ticketbearbeitung beenden und Ticket schiiefien

@ Ticketbearbeitung beenden und Risiko akzeptieren

Betroffene Assets

#138: Asset (IP: 10.200.1.11) Z
Betroffene IPs

10200111 2
Betroffene Ports

443/ hittps.

ZieHP

Zielport

Statische Analysemodul
Letztes erscheinen
Aufgetreten um
Relevanz

Transport

10.200.111 £
443/ https
static_alert
16.5.2022.13:47:36
16.5.2022.13:47:36
Destination

tcp
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DE@BIT Dashboard L7
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Tickets A Asset-Management

1 offenes Ticket 1 Elemente ﬂ
KN &
-/15 -LAN 92 offene Tickets 92 Elemente E

(7 1] e ] &

Filter-Felc Operal IP-Adresse it Q

IP-Adresse Asset-Informationen Netzwerkinterface-Informationen Services Ticket-Informationen

#61: Asset (1P NI 2]

Kritikalita!

Exposition: TN

#161: Asset (iP| NN 161/udp | snmp
Kritikalitat

|

ErTE—

| ] #153: Asset (P D 23cp
ErrE

|

Kritikalitat: I ESE 161/udp | snmp

#168: asset (P: [ D 161/udp | snmp

Kritikalitat,

#159: Asset (°: IR 23/tcp

Kritikalitat 161/udp | snmp
2357/udp
2888/udp
3879/udp
7195/udp
7392/udp
7990/udp
8790/udp
9152/udp

Elemente pro Seite 5 * (92 Elemente gesamt) -z 3 4/5 )0
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DE-IT® Audit-Dashboard y /%EC
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= [T-BUronetz
Es kénnen aktive und passive Scans durch das Analysesystem in der
ScanBox durchgefihrt werden
Daten werden durch Switch-Mirror-Ports gesammelt und in Echtzeit im
Dashboard oder nachtréglich Gber das Reporting ausgewertet werden

Regelbasierte Schwachstellenanalyse fir das Office-Netz

= OT-Produktionsnetz
Die IRMA-Appliance kommt als Sensor zum Einsatz
Anhand der Datenpakete eines Switch-Mirror-Ports erkennt IRMA die
verwendeten Industrie-Protokolle

Die Datenlogs werden IRMA Uber eine REST-Schnittstelle dem
Analysesystem in der ScanBox nachtréglich zur Verfigung gestellt

© DECOIT GmbH
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Die ScanBox und die IRMA wurden im Rahmen des Projekts i
um eine REST-API-Schnittstelle erganzt i
Diese Schnittstelle ermdglicht das Abrufen von Alarmen,

o o IRMA
[ L.Ecs_i Eiter; Normalizer

Assets und Verbindungen

y
IRMA-ScanBox-Schnittstelle y SEC

140

F
ik

Es kdnnen Alarme an das zentrale Analysesystem der e

ScanBox Ubertragen, dort weiter analysiert und miteinander
sowie mit anderen Datenquellen korreliert werden

Zudem kann ScanBox auch gezielt Informationen zu Assets
aus der IRMA abfragen

Dies erméglicht insbesondere das Anreichern mit Daten, die
vom Nutzer bereits eingepflegt wurden

Open Source. Open Solutions. Open Strategies.
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Fazit
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= Die Projekiziele konnten tast alle erreicht werden, was durch die
umtangreichen Vorarbeiten moglich war

= Ziel ist es, dass alle notwendigen Daten ausgewertet werden und
nicht nur Inseldaten von IT-Sicherheitssystemen

» Dabei geht die Entwicklung immer mehr in Richtung Kl-Funktionalitat
(weg von der reinen Mustererkennung)

= SEC-14.0 lasst sich sowohl in OT-, als auch in IT-Umgebung
einsetzen (Kombination von ScanBox und IRMA)

= Die Projektergebnisse konnten im Projekt leider nur innerhalb der
Simulationsumgebung der Hochschule Bremen getestet werden

Open Source. Open Solutions. Open Strategies. © DECOIT GmbH



Offene Problemstellungen
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= SIEM-Hersteller haben sich in der Vergangenheit hauptséchlich aut
IT-Netze (Office) bezogen

= OT-Netze wurden erst spdter berUcksichtigt und teilweise immer
noch nicht ausreichend (siehe Industrieprotokolle)

= Kl-Algorithmen erzeugen immer noch zu viele ,False Positives”
= SIEM-Anbieter stitzen sich daher teilweise aut Rule-based Analysen

= OT-Netze werden meistens komplett abgeschirmt von anderen
Netzen, wodurch es schwierig wird die Schwachstellen-Datenbank
kontinuierlich auf dem neusten Stand zu halten

Open Source. Open Solutions. Open Strategies. © DECOIT GmbH
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Vielen Dank fUr die Auftmerksamkeit!

DECOIT GmbH
Fahrenheitstrafe 9
D-28359 Bremen

J https://www.decoit.de
2 info@decoit.de
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