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SIMU in a Nutshell 

• Entwicklung eines SIEM-Systems für KMU 
– SIEM: Security Information and Event 

Management 

– Zentrale Speicherung und Auswertung 
sicherheitsrelevanter Informationen 

• Ziel: Einfachheit! 

• Datenintegration auf Basis von IF-MAP 
– Standard der TCG 

– Graphbasiertes Modell 

• Oberfläche (SIMU GUI / VisITMeta) 
– Visualisierung der Daten und Ereignisse 

– Nachverfolgung der Ereignisse 
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SIMU Architektur 
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IF-MAP: Anwendungsfall 
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Detection Engine 

• Regelbasierte Erkennung von Vorfällen 

• Definiert Muster im IF-MAP-Graphen, die 

sicherheitsrelevante Vorfälle beschreiben 

• Aktionen: Vorfall melden, ggf. Enforcement 

(z.B. Benutzer ausschliessen) 

• Visualisierung der erkannten Vorfälle 

durch VisITMeta 

• Weitere Bearbeitung mit der SIMU GUI 
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VisITMeta 
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SIMU GUI 
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Zusammenfassung 

• SIEM-System mit geringer Einstiegshürde 

• IF-MAP Basis zur Integration von 

sicherheitsrelevanten Informationen  

• Sicherheitsvorfälle: 

– Musterbasierte Erkennung im IF-MAP-

Graphen 

– Darstellung in VisITMeta  

– Bearbeitung mit SIMU GUI 
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