
Problemstellung und Motivation

IT-Sicherheitsmanagement in Industrie-
umgebungen ist durch die Vernetzung von 
Komponenten, Cloud-Nutzung und Diversität 
kein einfaches Unterfangen. Um eine 
effektive Sicherheit gewährleisten zu können 
wird daher ein Security Incident 
Management (SIM) notwendig. Dadurch 
lassen sich Anomalien und neuste Angriffe 
kommunizieren, Reaktionszeiten reduzieren 
sowie ein kontinuierliches, automatisiertes 
Schwachstellenmanagement durchführen. 
Dabei werden die gesetzlichen Auflagen und 
Compliance im Projekt mit berücksichtigt.   

Ziele

• Zentrale Plattform für „Security Incident 
Management“ schaffen, um

• IT-Schwachstellen im Produkt und 
OT-Umfeld erkennen zu können.

• Sicherheitsvorfälle in IT-/OT-Infra-
strukturen und schützenswerte 
Informationen (Assets) 
bereitzustellen.

• Unterstützung zum selbstständigen 
Betrieb eines Security Incident 
Managements, ohne SOC

Ergebnisse

• Nutzung des Common Security Advisory 

Framework (CSAF) 2.0 zum Transport von 
Schwachstelleninformationen, Kritikalität, 
Herstellerinfos, Gegenmaßnahmen etc.

• Nutzung des SIEM-Systems ScanBox® beim 
Betreiber, um Schwachstellen erkennen 
und melden zu können.

• CSAF-Demonstrator zur Kommunikation 
zwischen SIEM, Asset Collector, CSAF-
Consumer und -Aggregator
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